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1.

Saya menilai peserta Sangat Mampu/Mampu/Kurang—Mampu/TFidak
Mampua melaksanakan perencanaan aksi perubahan, dengan

penjelasan sebagai berikut:

Inovasi yang di buat telah memenuhi standar yang mengacu ke
lembaga Akreditasi (KAN) yaitu ISO 17025 dan ISO 27037.

. SOP yang dibuat merupakan panduan bagi para pemeriksa digital

forensik dan sangat dibutuhkan khususnya pada Subbid Komputer
Forensik Bidfiskfor Puslabfor Bareskrim Polri untuk pemeriksaan
barang bukti digital akun medsos/cloud, yang saat ini memang
belum ada.

Diharapkan dengan adanya SOP dan panduan software oxygen
forensic melalui metode otomatisasi dapat meningkat kinerja para
pemeriksa

Bandung. Mei 2021
MENTOR
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ABSTRAK

Perkembangan teknologi informasi saat ini sangat pesat yang ditandai
dengan semakin mudahnya masyarakat untuk memiliki komputer dan
smartphone serta mengakses media sosial melalui internet berkecepatan
tinggi di Indonesia. Kondisi ini sudah dimulai sejak beberapa tahun yang lalu,
dan menunjukkan bahwa Indonesia sudah memasuki era digital. Era digital
tersebut membawa banyak manfaat bagi kehidupan manusia, di samping
juga muncul jenis kejahatan baru yang semakin lama semakin berkembang
kompleks, yaitu cyber crime atau dikenal dengan istilah tindak pidana siber.
Tindak pidana siber ini sangat merugikan dan berdampak negatif pada
keamanan dan kenyamanan masyarakat, stabilitas ekonomi dan kondisi
kamtibmas serta sistem pertahanan negara Indonesia. Tindak pidana siber
bersifat borderless, yang artinya tidak dibatasi oleh batasan-batasan fisik
suatu negara atau wilayah, oleh karena itu peretas dari Eropa atau Amerika
bisa saja melakukan tindak pidana tersebut di Indonesia, dalam menghadapi
tantangan tersebut maka Puslabfor Bareskrim Polri harus siap mendukung
tugas penyidik khususnya dalam hal pembuktian secara ilmiah melalui
pemeriksaan dan analisa barang bukti akun medsos/cloud yang sesuai
dengan panduan/pedoman yang mengacu kepada ISO 17025 dan ISO
27037.

Untuk mejawab tantangan tersebut, project leader membuat inovasi sebagai
solusi. Inovasi ini bernama optimalisasi kinerja pemeriksaan dan analisa di
bidang network forensik terhadap barang bukti digital akun medsos/cloud
melalui penerapan standar operasional prosedur (SOP) network forensik
menggunakan metode otomasisasi software oxygen forensic secara online di
lingkungan Subbid Komputer Forensik Puslabfor Bareskrim Polri. Tujuan dari
inovasi tersebut adalah meningkatkan kinerja para pemeriksa forensik digital
khususnya dalam melakukan pemeriksaan dan analisa barang bukti digital

akun medsos/cloud.



Setelah dilakukan berbagai kegiatan, project leader berhasil melaksanakan :
Penyusunan SOP pemeriksaan dan analisa network forensik barang bukti
digital akun medsos/cloud metode otomatisasi software oxygen forensic
secara online, Penyusunan Buku Panduan penggunaan software oxygen
forensic, Sosialisasi dan Bimtek SOP dan Buku Panduan di Puslabfor
Baresrkim Polri, Implementasi bagi para pemeriksa forensik digital dan
melakukan pendampingan langsung. Hasil survey menunjukkan SOP yang
dibuat sangat bermanfaat bagi para pemeriksa forensik di Subbid Komputer
Forensik Bidfiskomfor Puslabfor Baresrkim Polri

Kata kunci : SOP, Buku Panduan, Software Oxygen Forensic, Medsos,
Cloud, Online
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BAB |
PENDAHULUAN

a. Latar Belakang

Perkembangan teknologi informasi saat ini sangat pesat yang ditandai
dengan semakin mudahnya masyarakat untuk memiliki komputer dan
smartphone serta mengakses media sosial melalui internet berkecepatan
tinggi di Indonesia. Kondisi ini sudah dimulai sejak beberapa tahun yang lalu,
dan menunjukkan bahwa Indonesia sudah memasuki era digital. Era digital
tersebut membawa banyak manfaat bagi kehidupan manusia, di samping
juga muncul jenis kejahatan baru yang semakin lama semakin berkembang
kompleks, yaitu cyber crime atau dikenal dengan istilah tindak pidana siber.
Tindak pidana siber ini sangat merugikan dan berdampak negatif pada
keamanan dan kenyamanan masyarakat, stabilitas ekonomi dan kondisi
kamtibmas serta sistem pertahanan negara Indonesia. Tindak pidana siber
bersifat borderless, yang artinya tidak dibatasi oleh batasan-batasan fisik
suatu negara atau wilayah, oleh karena itu peretas dari Eropa atau Amerika
bisa saja melakukan tindak pidana tersebut di Indonesia.

Sejalan dengan program Kapolri tersebut dan tantangan tugas ke
depan serta perkembangan teknologi informasi yang sangat cepat
khususnya dalam mengantisipasi kejahatan melalui Medsos. Puslabfor
Bareskrim Polri yang bertugas dalam memberikan dukungan teknis
Laboratoris Kriminalistik Barang Bukti dan Teknis Kriminalistik TKP terhadap
proses penyelidikan dan penyidikan kasus tindak pidana yang dilaksanakan
baik oleh Penyidik Polri, Penyidik Pom TNI, PPNS dan Penyidik instansi
lainnnya yang mempunyai kewenangan dalam proses penyidikan,
mempunyai peran yang sangat penting dalam hal pengungkapan kasus
tindak pidana Siber (medsos) melalui pembuktian barang bukti digital secara

ilmiah (Scientific Crime Investigation) dan sebagai ahli di dalam persidangan.
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Adapun struktur organisasi Puslabfor Bareskrim Polri berdasarkan
Peraturan Kepala Kepolisian Negara Republik Indonesia Nomor 5 tahun
2019 tentang Susunan Organisasi dan Tata Kerja Satuan Organisasi Pada
Tingkat Markas Besar Kepolisian Negara Republik Indonesia, adalah

sebagai berikut:

KAPUSLABFORBARESKRIM POLRI

UNSURPIMPINAN

BAG SET
JEMENMUT
SUBBAG SUBBAG SUBBAG SUBBAG SUBBAG SUBBAG
INSTAL BANGMET STANMUT REN SUMDA BINFUNG
UNSUR PEMBANTU PIM DAN PELAKS STAF
BID BID BID BID 8D
DOKUPALFOR BALMETFOR FISKOMFOR KIMBIOFOR NARKOBAFOR

suBsID
PSIKO

SUBBID suesio

SUBBID
TOKLING NARKO

BAYA

SUBBID
BIOSER

suBBID suUBBID

KOMFOR

SuBBID
KiM

SUBBID
DETEKSUS

SuUBBID
METAL

SuBBID
HANDAK

SUBBID
PRODCET

suBBID
SENPI

SUBBID
DOKPAL

SusBID
UPAL

BAKAR

Gambar 1.1. Struktur Organisasi Puslabfor Bareskrim Polri

Dalam melaksanakan tugas, Puslabfor menyelenggarakan fungsi :

a. Pemeriksaan teknis kriminalistik TKP dan pemeriksaan laboratoris
kriminalistik barang bukti sesuai dengan bidang ilmu forensik dalam
pembuktian ilmiah;

b. Pembinaan dan pengembangan sumber daya Labfor meliputi sistem
dan metoda, sumber daya manusia, material, fasiltas dan jasa
termasuk instrumen analisis serta pengembangan aplikasi ilmu forensik
dalam rangka menjamin mutu pemeriksaan; dan

c. Pembinaan teknis Labfor kepada Polri dan pelayanan umum fungsi
Labfor kepada masyarakat.

Puslabfor Bareskrim Polri terdiri dari :

a. Bidang Dokumen dan Uang Palsu Forensik (Biddokupalfor);

b.  Bidang Kimia dan Biologi Forensik (Bikimbiofor);

c. Bidang Balistik dan Metalurgi Forensik (Bibalmetfor);
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Bidang Narkotika dan Obat Berbahaya (Bidnarkobafor);
Bidang Fisika dan Komputer Forensik (Bidfiskomfor); dan
Sekretariat.

Bidfiskomfor  bertugas menyelenggarakan pemeriksaan teknis

kriminalistik TKP dan laboratoris kriminalistik barang bukti uji kebohongan,

jejak, radioaktif, konstruksi bangunan, peralatan teknik, kebakaran dan/atau

pembakaran, komputer forensik serta memberikan pelayanan umum fungsi

kriminalistik di lingkungan Puslabfor Bareskrim Polri.

Dalam melaksanakan tugas, Bidfiskomfor menyelenggarakan fungsi :

a.

Pemeriksaan teknis kriminalistik TKP dan laboratoris kriminalistik
barang bukti dengan menggunakan alat deteksi khusus meliputi deteksi
kebohongan, pemeriksaan jejak, dan pemeriksaan radio aktif;
Pemeriksaan teknis kriminalistk TKP dan laboratoris kriminalistik
barang bukti kecelakaan, transportasi, konstruksi bangunan, peralatan
teknik, dan kebakaran dan/atau pembakaran; dan

Pemeriksaan teknis kriminalistk TKP dan laboratoris kriminalistik
barang bukti suara dan gambar, komputer, dan telepon genggam dan

kejahatan internet atau intranet.

Dalam melaksanakan tugas Bidfiskomfor dibantu oleh :

a.

Subbiddteksus, yang bertugas melaksanakan pemeriksaan teknis
kriminalistik TKP dan laboratoris kriminalistik barang bukti dengan
menggunakan alat deteksi khusus, jejak dan bahan radioaktif;
Subbidlakabar, yang bertugas melaksanakan pemeriksaan teknis
kriminalistik TKP dan laboratoris kriminalistik barang bukti kecelakaan
transportasi, konstruksi bangunan, peralatan teknik dan kebakaran
dan/atau pembakaran; dan

Subbidkomfor, yang bertugas melaksanakan pemeriksaan teknis
kriminalistik TKP dan laboratoris kriminalistik barang bukti suara, dan
gambar, komputer dan telepon genggam dan kehajatan jaringan
internet dan intranet.

Subbid Komputer Forensik (Subbid Komfor) bertugas melaksanakan

pemeriksaan teknis kriminalistik TKP dan laboratoris kriminalistik barang
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bukti suara dan gambar (audio/video), komputer dan telepon genggam

(computer and mobile phones), dan kejahatan jaringan internet atau intranet

(cyber network).

Dalam melaksanakan tugas Subbid Komputer Forensik menyelenggarakan

fungsi :

a.

Pemeriksaan dan analisa teknis kriminalistik TKP dan laboratoris
kriminalistik barang bukti elektronik harddisk, flashdisk dan memory
card;

Pemeriksaan dan analisa teknis kriminalistik TKP dan laboratoris
kriminalistik barang bukti elektronik handphone dan simcard;
Pemeriksaan dan analisa teknis kriminalistik TKP dan laboratoris
kriminalistik barang bukti elektronik Audio Forensik;

Pemeriksaan dan analisa teknis kriminalistik TKP dan laboratoris
kriminalistik barang bukti elektronik Video Forensik;

Pemeriksaan dan analisa teknis kriminalistik TKP dan laboratoris
kriminalistik barang bukti elektronik gambar Digital Forensik; dan
Pemeriksaan dan analisa teknis kriminalistik TKP dan laboratoris

kriminalistik barang bukti elektronik Network Forensik.

Dalam melaksanakan tugas Subbid Komputer Forensik dibantu oleh :

a.

Kaur, bertugas membuat Berita Acara Pemeriksaan barang bukti dan
pemeriksaan TKP barang bukti digital;

Paur, bertugas melakukan pemeriksaan teknis kriminalistik TKP dan
laboratoris kriminalistik barang bukti digital;

Pamin, bertugas membuat administrasi pemeriksaan barang bukti
digital yang meliputi penerimaan barang bukti, pencatatan barang bukti,
pembuatan Surat Perintah pemeriksaan barang bukti dan pengarsipan
data perkara; dan

Banum, bertugas membantu tugas tugas Kasubbid, Kaur, Paur dan
Pamin dalam melaksanakan tugasnya masing-masing.

Pemeriksaan dan analisa teknis kriminalistik TKP dan laboratoris

kriminalistik barang bukti elektronik network forensik khususnya pemeriksaan

barang bukti terhadap suatu akun media sosial (medsos)/cloud mempunyai
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peran yang sangat penting untuk mendukung tugas penyidik kewilayahan

melalui pemeriksaan barang bukti secara ilmiah. Peran Labfor tersebut

didasarkan pada Pasal 184 ayat (1) Kitap Undang-Undang Hukum Acara

Pidana (KUHAP) yaitu salah satunya adalah alat bukti yang sah berupa

keterangan ahli dan surat.

Dalam proses pemeriksaan dan analisa barang bukti di bidang network
forensik khususnya terhadap akun medsos/cloud haruslah dilaksanakan
secara profesional, efektif dan efisien serta berlandaskan kepada
pembuktian yang berbasis ilmiah, maka harus ada sistem dan prosedur kerja
yang baik untuk pemeriksaan dan analisa di bidang network forensik.

Saat ini pemeriksaan dan analisa di bidang network forensik khususnya
terhadap barang bukti akun medsos/cloud masih didasarkan kepada
pemeriksaan secara Live Analisys yaitu dengan cara melakukan input data
berupa nama akun dan passwordnya secara manual dan belum ada standar
baku dan software yang berbasis IT yang dapat mengoptimalkan kinerja
pemeriksaan bidang network forensik.

Berdasarkan pengamatan yang dilakukan, terdapat beberapa isu aktual
kegiatan pemeriksaan dan analisa di bidang network forensik yang ada di
Subbdi Komputer Forensik Puslabfor Bareskrim Polri, meliputi:

1. Jumlah barang bukti yang diperiksa di Subbid Komputer Forensik
khususnya barang bukti yang berhubungan dengan bukti digital
elektronik berupa akun medsos dan cloud terkait dengan tindak pidana
ITE, computer crime dan computer related crime yang dikirimkan baik
oleh penyidik Polri maupun penyidik PPNS dan Pom TNI mengalami
tren kenaikan yang cukup tinggi, dapat dilihat dari data berikut ini :
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Statistik Pemeriksaan Digital Forensik
PUSLABFOR BARESKRIM POLRI
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Gambar 1.2. Statistik pemeriksaan komputer forensik yang dilakukan oleh

Subbid Komputer Forensik Puslabfor Bareskrim Polri

Tabel 1.1. Jenis barang bukti yang diperiksa oleh Subbid Komputer Forensik
Puslabfor Bareskrim Polri tahun 2020 s/d Maret 2021

No Jenis Barang Bukti Jumlah (item)
1. | Handphone/Smartphone 816
2. | Simcard 720
3. | Memory Card 158
4. | Komputer/Laptop 89
5. | Harddisk 57
6. DVR CCTV 46
7. | Flashdisk 82
8. | Rekaman Audio 29
9. | Rekaman Video 53
10. | GPS 9
11. | Akun Medsos / Cloud 68
Total
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Kondisi pemeriksa digital forensik saat ini untuk pelatihan dan sertifikasi

internasioal khususnya di bidang Network Forensic yang melakukan

pemeriksaan dan analisa

terhadap barang bukti

digital

akun

medsos/cloud masih sangat kurang. Berikut data pelatihan yang telah

di miliki oleh para pemeriksa digital forensik, yaitu :

Tabel 1.2. Daftar pelatihan personil Subbid Komputer Forensik

Kaur Subbid Komputer Forensik

Penyelenggara Jenis Tahun Durasi
No Nama Pelatihan : Pelatihan Pelatihan | Pelatihan
Pelatihan
/Jam
1. | Website Portal Intranet Divisi Kompetensi 2007 18 Jam
Polri Telematika Polri
Pusinfolahta
2. | Workshop peningkatan Puslabfor Kompetensi 2007 18 Jam
kemampuan bidang Bareskrim Polri
pemeriksaan barang bukti
komputer
3. CHFI (Computer Hacking | EC-Council Sertifikasi 2008 32 Jam
Forensic Investigator)
4, Introduction to Computer | JCLEC Kompetensi 2008 25 Jam
Forensic and Counter
Teroris
5. Secure IT 2008 from Datamation dan | Kompetensi 2008 7 Jam
Malicious Hackers EC-Council
6. Basic i2 Analyst Note us Kompetensi 2009 18 Jam
Book Training Departement Of
Justice
7. Peningkatan Kemapuan Puslabfor Kompetensi 2009 20 Jam
Digital Forensik Audio Bareskrim Polri
Video Forensik dan
Manajemen Olah TKP
8. Peningkatan Kemampuan | Puslabfor Kompetensi 2010 25 Jam
Opsnal Labfor Bidang Bareskrim Polri
Komputer Forensik
9. Log Management Training | UNIPRO Kompetensi 2011 10 Jam
10. | Forensic Computer Polite Belanda Kompetensi 2011 55 Jam

Investigation Level 1

dan Palri
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11. | Peningkatan Kemampuan | Puslabfor Kompetensi 2013 20 Jam
Opsnal Labfor Bidang Bareskrim Polri
Komputer Forensik
12. | Forensic AV & Speech Sailent Still Sertifikasi 2013 15 Jam
Tech Basic Course
13. | Sailent Still Video Focus Sailent Still Sertifikasi 2013 20 Jam
ProV 4.0
14. | Encase Versi 7 Guidance Sertifikasi 2013 32 Jam
Software
15. | Pelatihan Digital Forensic | Kominfo RI Kompetensi 2013 20 Jam
16. | Forensic Audio Procesing | CEDAR Sertifikasi 2013 15 Jam
CEDAR
17. | Komputer Forensik Polri Kompetensi 2011 25 Jam
18. | Komputer Forensik Level | Polri Kompetensi 2012 25 Jam
1
19. | ISO 17025 : 2017 US Justice 2018 8 Jam
Departement
Paur Subbid Komputer Forensik
No Penvelendaara Jenis Tahun Durasi
Nama Pelatihan yelengg Pelatihan Pelatihan | Pelatihan
Pelatihan
/Jam
1. Ec-Council Certified Ec-Council Sertifikasi 2017 20 Jam
Incident Handler V1
2. Encase v 7 Computer Guidance Kompetensi 2013 32 Jam
Forensic | Course Software
3. Sailent Stills Video Focus | Sailent Still Sertifikasi 2013 20 Jam
pro V4.0
4, Komputer Forensik Politea Belanda | Kompetensi 2011 60 Jam
dan Polri
5. Pelatihan Digital Forensik | Kominfo RI Kompetensi 2013 20 Jam
6. Computer Forensic UMODC dan Kompetensi 2011 25 Jam
Investigations IDSIRTI
7. Regional Counter us Kompetensi 2018 20 Jam
Terorism and Digital Departement of
Evidence Workshop Justice
8. Mobile Device Forensic FBI Kompetensi 2018 25 Jam

Workshop
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9. Certified Secure Lemdikpol Polri | Sertifikasi 2019 24 Jam
Computer User danEC Council

10. | Cellibrite Certified Lemdikpol Polri | Sertifikasi 2019 8 Jam
Operator danEC Council

3. Belum adanya standar operasional prosedur di bidang network forensik
yang menggunakan metode otomasisasi berbasis software. Data
jumlah SOP di Subbid Komputer Forensik yang dibuat terakhir pada
tahun 2014 yaitu sebagai berikut:

SOP No. 1 tentang Prosedur Pemeriksaan Digital Forensik;

SOP No. 2 tentang Analisa Beban Kerja;

SOP No. 3 tentang Pelaporan Hasil Pemeriksaan;

SOP No. 4 tentang Penerimaan Barang Bukti Elektronik;

SOP No. 5 tentang Penyerahan Barang Bukti elektronik;

-~ ® a0 T p

SOP No. 6 tentang Triage Forensik;

SOP No. 7 tentang Akuisisi Langsung Komputer;

SOP No. 8 tentang Akusisisi Harddisk, Flashdisk dan Memory
Card,

I. SOP No. 9 tentang Pemeriksaan dan Analisa Harddisk,

= «Q

Flashdisk dan Memory Card;
J- SOP No. 10 tentang Akusisi Handphone dan Simcard;
k. SOP No. 11 tentang Pemeriksaan dan Analisa Handphone dan

Simcard;

SOP No. 12 tentang Pemeriksaan Audio Forensik;

SOP No. 13 tentang Pemeriksaan Video Forensik;

SOP No. 14 tentang Pemeriksaan Gambar Digital Forensik;
SOP No. 15 tentang Saksi Ahli Digital Forensik.

°e =2 3

4. Proses pemeriksaan dan analisa menggunakan metode otomasisasi
berbasis software masih belum optimal dilaksanakan. Data peralatan
berupa hardware dan software saat ini yang digunakan di Subbid
Komputer Forensik :
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Tabel 1.3. Daftar Peralatan di Subbid Komputer Forensik

No Nama Peralatan Fungsi

1. Digital Intelegence (H/W) Write Protect

2 Tableu (H/W) Imaging / Write Protect
3. FTK Imager (Windows S/W) Imaging

4, Magnet Axiom (S/W) Imaging dan Analisa

5. Ufed Touch 2 Analisa handphone

6. Ufed 4 PC Analisa handphone

7. XRY Microsystem Analisa handphone eropa
8. Salvation Data Analisa handphone cina
9. Video Focus Pro Analisa Video

10. | Phonexia Analisa Audio

11. | Freed System Analisa PC/HDD

12. | Freed Server Analisa PC/HDD Internet
13. | Forensic Comander Analisa Audio dan Video

5. Perubahan perilaku masyarakat Indonesia yang mengarah kepada
penggunaan media sosial (facebook, twiter, instagram, tiktok, youtube,
email, dll) dan tren internet secara masif dan tinggi di Indonesia pada
tahun 2020 (We Are Social), yaitu :

EED TO UNDERSTAND THE STATE OF MOBILE, INTERNET, AND SOCIAL MEDIA USE

MOBILE PHON E INTERNET ACTIVE SOCIA|
P\)FULN' ON CONNECTIONS USERS MEDIA US ER

we e ®

272.1 338.2 175.4 160.0

URBANISATION vs. POPULATION PENETRATION. PENETRATION

55% 124% 64% 59%

‘évfgiul Hootsuite*

Gambar 1.3. data digital di Indonesia
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AVERAGE DAILY TIME THAT IN ) 64 SPEND WITH DIFFERENT KINDS OF MEDIA AND DEVICES

WATCHING
TELEVISION

LSTENING TO MUSIC
STREAMING SERVICES

USING A
GAMES CONSOLE

USING THE
INTERNET

USING
SOCIAL MEDIA

3H 26M 3H 04M 1H 23M

:-O%I o ] Hootsuite-

Gambar 1.4. data waktu penggunaan digital di Indonesia

sl MOST-USED SOCIAL MEDIA PLATFORMS

PERCENTAGE OF INTERNE ) 64 WHO REPORT USING EACH PLATFORM IN THE PAST MONTH

:-O%I o ] Hootsuite-

Gambar 1.5. data Medsos yang paling sering digunakan di Indonesia
Berdasarkan data dan gambaran kondisi diatas dapat diidentifikasi
beberapa permasalahan yang saat ini ada di Subbid Komputer Forensik
Puslabfor Bareskrim Polri dalam kegiatan pemeriksaan dan analisa barang
bukti di bidang network forensik sebagai berikut :
Tabel 1.4

Kondisi Saat Ini dan Kondisi yang Diharapkan

No

Kondisi saat ini

Kondisi yang diharapkan

Perkembangan teknologi &
informasi dan statistik
penggunaan jaringan
internet dan  pengguna
Media Sosial di Indonesia
yang tinggi serta trend

Terdukungnya proses penyelidikan
dan penyidikan terkait kejahatan Siber
dan ITE yang berpotensi terhadap
kasus ujaran kebencian, berita Hoax,
dan radikalisme, melalui pemeriksaan
dan analisa barang bukti secara ilmiah.
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perilaku masyarakat
Indonesia yang banyak
menghabiskan waktu dan
aktifitasnya di Media Sosial,
menyebabkan  kerawanan
timbulnya kejahatan Siber
dan ITE yang berpotensi
terhadap kasus ujaran
kebencian, berita Hoax, dan
radikalisme

Masih kurangnya
kemampuan personil dalam
melakukan pemeriksaan
dan analisa barang bukti
elektronik dan digital akun
Medsos dan Cloud secara
online

Bertambahnya kemampuan personil
dalam melakukan pemeriksaan dan
analisa barang bukti elektronik dan
digital akun Medsos dan Cloud secara
online

Kualitas pelayanan
pemeriksaan barang bukti di
bidang Network Forensik
belum optimal karena belum
adanya standar yang baku

untuk melaksanakan
pemeriksaan dan analisa
barang bukti akun
medsos/cloud yang
menggunakan metode
otomasisasi berbasis

software secara online

Terciptanya  Standar  Operasional
Prosedur tentang pemeriksaan dan
analisa Network Forensik terhadap
barang bukti elektronik dan digital akun
Medsos dan Cloud dengan
menggunakan metode otomasisasi
software Oxygen Forensic secara
online beserta buku panduannya.

Dari permasalahan-permasalahan tersebut diatas, tentunya ada
prioritas yang harus dikerjakan sesegera mungkin dan merujuk pada
penentuan prioritas sesuai dengan metode USG (Urgency, Seriousness dan
Growth) :

Tabel 1.5. Matriks pemecahan masalah metode USG

Kriteria
Ul ' S| G
31413

Total
10 3

No Prioritas Masalah Rangking

1 | Perkembangan teknologi &
informasi dan statistik
penggunaan jaringan
internet dan  pengguna
Media Sosial di Indonesia
yang tinggi serta trend
perilaku masyarakat
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Indonesia yang banyak
menghabiskan waktu dan
aktifitasnya di Media Sosial,
menyebabkan  kerawanan
timbulnya kejahatan Siber
dan ITE yang berpotensi
terhadap kasus ujaran
kebencian, berita Hoax, dan

radikalisme

2 | Masih kurangnya | 4 | 4 | 4 12 2
kemampuan personil dalam
melakukan pemeriksaan

dan analisa barang bukti
elektronik dan digital akun
Medsos dan Cloud secara
online

3 | Kualitas pelayanan | 5 | 5 | 4 14 1
pemeriksaan barang bukti di
bidang network forensik
belum optimal karena belum
adanya standar yang baku

untuk melaksanakan
pemeriksaan dan analisa
barang bukti akun
medsos/cloud yang
menggunakan metode
otomasisasi berbasis

software secara online

Keterangan :

U : Urgency, yaitu dilihat dari tersedianya waktu, mendesak atau tidak masalah
tersebut diselesaikan

S . Seriousness, yaitu dengan melihat dampak masalah tersebut terhadap
produktifitas kerja, pengaruh terhadap keberhasilan, membahayakan sistem atau
tidak.

G : Growth, yaitu tingkat perkembangan masalah, apakah masalah tersebut

berkembang sedemikian rupa sehingga sulit untuk dicegah.

Hasil dari pembobotan menunjukkan bahwa maslah utama yang
dihadapi adalah pelayanan pemeriksaan barang bukti di bidang network

forensik belum optimal karena belum adanya standar yang baku untuk
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melaksanakan pemeriksaan dan analisa barang bukti akun medsos/cloud
yang menggunakan metode otomasisasi berbasis software secara online.
Oleh karena itu dalam menangani permasalahan yang ada
sebagaimana yang telah digambarkan diatas, dipandang perlu adanya
standar dan metode yang dapat digunakan untuk meningkatkan kualitas
pelayanan pelayanan pemeriksaan barang bukti di bidang network forensik.
Berdasarkan identifikasi masalah yang telah dilakukan dan seriring
dengan perkembangan teknologi dan informasi yang tinggi, maka penulis
ingin melakukan rencana aksi perubahan dengan judul “optimalisasi kinerja
pemeriksaan dan analisa di bidang network forensik terhadap barang bukti
digital akun medsos/cloud melalui penerapan standar operasional prosedur
network forensik menggunakan metode otomasisasi software oxygen
forensic secara online di lingkungan Subbid Komputer Forensik Puslabfor

Bareskrim Polri”.

b. Tujuan
Adapun tujuan akhir dalam pelaksanan aksi perubahan ini adalah
terciptanya standar operasional prosedur network forensik menggunakan
metode otomasisasi software oxygen forensic secara online dan buku
panduan penggunaan metode otomasisasi menggunakan software oxygen
forensic secara online di lingkungan Subbid Komputer Forensik Puslabfor
Bareskrim Polri agar pelayanan pemeriksaan dan analisa barang bukti lebih
optimal. Untuk mencapai tujuan akhir tersebut, maka dilakukan pentahapan
sebagai berikut:
1. Tahap off campus selama 60 hari
a) terwujudnya Standar Operasional Prosedur pemeriksaan dan
analisa network forensik terhadap barang bukti digital akun
medsos/cloud menggunakan metode otomasisasi software oxygen
forensic secara online;
b) tersusunnya buku panduan penggunaan metode otomasisasi

software oxygen forensic secara online;
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2. Tahap pasca pelatihan

a)

b)

terlaksananya penggunaan Standar Operasional Prosedur
pemeriksaan dan analisa network forensik terhadap barang bukti
digital akun medsos/cloud menggunakan metode otomasisasi
software oxygen forensic secara online serta buku panduannya di
Subbid Komputer Forensik Puslabfor Bareskrim Polri dan 8
(delapan) Bidlabfor Polda;

pelaksanaan update firmware dalam rangka proses kalibrasi
software otomasisasi Oxygen Forensic; dan

pelaksanaan pembaharuan 15 (lima belas) SOP tentang

pemeriksaan dan analisa di bidang Komputer Forensik.

C. Manfaat

Laporan Akhir Aksi Perubahan ini diharapkan dapat memberikan manfaat

sebagau berikut :

1. Manfaat Internal

a)

b)

Dengan adanya Standar Operasional Prosedur pemeriksaan dan
analisa Network Forensik terhadap barang bukti digital akun
medsos/cloud menggunakan metode otomasisasi software oxygen
forensic secara online serta buku panduannya tersebut
diharapkan dapat meningkatkan capaian kinerja pada Satker
Subbid Komputer Forensik Puslabfor Bareskrim Polri dan dapat
mempermudah proses analisa dan mempercepat proses
analisanya serta mengurangi adanya resiko kesalahan yang
diakibatkan oleh kesalahan manusia (Human Error) dalam
membaca data digital.

Dapat dijadikan acuan atau dasar pedoman pemeriksaan dan
analisa barang bukti elektronik dan digital akun Medsos dan Cloud
secara online bagi para pemeriksa digital forensik dan
meningkatnya kepercayaan diri para pemeriksa yang mana

hasilnya dapat dipertanggungjawabkan secara ilmiah dan hukum.
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d.

c) Menjaga integritas dan konsistensi pemeriksaan barang bukti
dikarenakan adanya kemampuan Sumber Daya Manusia sebagai
pemeriksa digital forensik dan kemampuan yang di dukung oleh

software/aplikasi.

Manfaat Eksternal :

a) Meningkatkan kepercayaan dan kepuasan pelanggan (para
penyidik Polri, PPNS dan POM TNI) terhadap pelayananan
pemeriksaan barang bukti di Satker Subbid Komputer Forensik
Puslabfor Bareskrim Polri.

b) Meningkatkan kepercayaan masyarakat terhadap kinerja para
penyidik Polri, PPNS dan POM TNI, terhadap kemampuan para
penyidik menerapkan pembuktian secara ilmiah (Scientific Crime

Investigation) dalam mengungkap suatu kasus tindak pidana.

Ruang Lingkup

Ruang lingkup dari Aksi Perubahan ini difokuskan pada optimalisasi

pelayanan pemeriksaan barang bukti digital akun medsos/cloud secara

efektif dan efisien di Subbid Komputer Forensik Bidfiskomfor Puslabfor

Bareskrim Polri yang meliputi kegiatan sebagai berikut :

a.

Menyusun Tim Efektif pembuatan Standar Operasional Prosedur
pemeriksaan dan analisa Network Forensik terhadap barang bukti
digital akun medsos/cloud menggunakan metode otomasisasi software
oxygen forensic secara online;

Menyusun buku panduan penggunaan metode otomasisasi software
Oxygen Forensic secara online;

Melaksanakan  pengesahan  Standar  Operasional Prosedur
pemeriksaan dan analisa Network Forensik terhadap barang bukti
digital akun medsos/cloud menggunakan metode otomasisasi software
oxygen forensic secara online oleh Kabid Fiskomfor;

Melaksanakan sosialisasi Standar Operasional Prosedur pemeriksaan

dan analisa Network Forensik terhadap barang bukti digital akun
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medsos/cloud menggunakan metode otomasisasi software oxygen
forensic secara online;

e. Melaksanakan monitoring hasil penggunaan metode otomasisasi
software oxygen forensic untuk pemeriksaan dan analisa barang bukti
digital akun medsos/cloud secara online;

f. Menyusun pelaporan implementasi aksi perubahan.
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BAB Il
DESKRIPSI RENCANA AKSI PERUBAHAN

A. ROAD MAP ATAU MILESTONE AKSI PERUBAHAN

Rencana perubahan action plan yang akan dilakukan adalah sebagai berikut:

Tabel 2.1
Tahapan Rencana Aksi Perubahan
NO TAHAPAN KEGIATAN WAKTU
1 2 3
A. | Tahap Perencanaan (Planning)
. MINGGU KE - |
e Menghadap mentor dan laporan hasil
pelaksanaan serta berkonsultasi mengenai bulan pertama
Rencana Aksi perubahan;
: . (30 — 31 Maret
e Menyusun rencana kegiatan dan menyiapkan .
kel K dministrasi 2021 dan 01 April
elengkapan administrasi. 2021)
B. | Tahap Pengorganisasian (Organizing)
e  Menyusun tim efektif Rencana Aksi perubahan dan
membuat sprin tim efektif serta menerbitkan surat
perintah tim efektif;
e Membangun tim efektif dengan Stakeholder (rekan
kerja), rapat koordinasi dan persiapan pengumpulan | MINGGU KE - I
bahan materi, format - format tentang pembuatan bulan pertama
SOP Network Forensik dengan menggunakan P
metode otomasisasi software oxygen forensic (05 — 09 April
secara online; 2021)
e Pembagian tugas untuk tim efektif dan
pengidentifikasian masalah.
e Melaksanakan rapat koordinasi dengan tim efektif
tentang rencana aksi perubahan.
C. | Tahap Pelaksanaan (Actuating)
Membuat draf/rancangan pembuatan standar operasional | \MINGGU KE =11
prosedur network forensik menggunakan metode
otomasisasi software oxygen forensic secara online bulan pertama
untuk pemeriksaan dan analisa terhadap barang bukti _
digital akun medsos/cloud di lingkungan Subbid (12 - 13 April
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Komputer Forensik Puslabfor Bareskrim Polri serta

melakukan pembahasan dengan tim efekiif;

2021)

Melakukan pemeriksaan dengan metode otomasisi
menggunakan software Oxygen Forensic secara online

sekaligus uji coba dengan akun Medsos/Cloud.

MINGGU KE - llI
bulan pertama

(14 — 16 April
2021)

Pembuatan manual book/buku panduan penggunaan

software oxygen forensic secara online.

MINGGU KE - IV
bulan pertama

(29 — 22 April
2021)

Pembuatan dan pencetakan buku panduan software

oxygen forensic secara online.

MINGGU KE - IV
bulan pertama

(23 April 2021)

Pengesahan standar operasional prosedur network
forensik menggunakan metode otomasisasi software
oxygen forensic secara online untuk pemeriksaan dan
analisa terhadap barang bukti digital akun medsos/cloud
di lingkungan Subbid Komputer Forensik Puslabfor
Bareskrim Polri dan buku panduan penggunaan software

oxygen forensic

MINGGU KE -V
bulan pertama

(26 - 28 April 2021)

Melaksanakan sosialisasi aksi perubahan

MINGGU KE -V
bulan pertama

(29 - 30 April 2021)

Melaksanakan bimbingan teknis pemeriksaan barang
bukti akun medsos/cloud dengan metode otomasisasi

software oxygen forensic secara online.

MINGGU KE - |
bulan kedua

(03 - 07 Mei 2021)

Uji coba dan implementasi aksi perubahan

MINGGU KE =1l
bulan kedua

(10 - 14 Mei 2021)
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Tahap Pengawasan (Controlling)

Monitoring dan evaluasi hasil implementasi, pelaporan

dan bimbingan kepada mentor dan coach

MINGGU KE -1l
bulan kedua

(17 - 21 Mei 2021)

Pembuatan laporan akhir aksi perubahan dan evaluasi
hasil pelaksanaan aksi perubahan oleh peserta Diklat
PKA.

MINGGU KE - IV
bulan kedua

(24 - 28 Mei 2021)

PASKA PELATIHAN

e terlaksananya penggunaan Standar Operasional
Prosedur pemeriksaan dan analisa network forensik
terhadap barang bukti digital akun medsos/cloud
menggunakan metode otomasisasi software oxygen
forensic secara online serta buku panduannya di
Subbid Komputer Forensik Puslabfor Bareskrim
Polri dan 8 (delapan) Bidlabfor Polda.

e pelaksanaan update firmware dalam rangka proses
kalibrasi software otomasisasi oxygen forensic.

e Pelaksanaan pembaharuan/update 15 (lima belas)
SOP tentang pemeriksaan dan analisa di bidang

Komputer Forensik.

1 Juni 2021 s.d
30 November
2021

Untuk lebih jelasnya dapat dilihat dari jadwal berikut ini :

Minggu | sampai dengan Minggu IV Bulan |

. Penanggun . .
Tanggal Waktu (Minggu) Javs?agb 9 Hasil Kegiatan | Ket
No Kegiatan
Mulai Selesai | | [ Il | Il | IV

| | Tahap Perencanaan (planning)
1 | Menghadap mentor dan laporan Mentor Mentor

hasil pelaksanaan serta | 30-03- 02-04- menyetujui

berkonsultasi mengenai 2021 2021 _

Rencana Aksi perubahan Dokumentasi
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2 | Menyusun rencana kegiatan dan Action Rengiat

menyiapkan kelengkapan 30-03- | 02-04- Leader tersusun
- . 2021 2021
administrasi

Il | Tahap Pengorganisasian
(Organizing)

1 | Menyusun tim efektif Rencana | 05-04- 05-04- Action Rekan kerja
Aksi perubahan dan membuat 2021 2021 Leader paham dan
sprin tim efektif serta membantu
menerbitkan surat perintah tim aksi
efektif perubahan

Dokumentasi

2 | Membangun tim efektif dengan | 06-04- 06-04- Action Teamwork
Stakeholder (rekan kerja), rapat 2021 2021 Leader memahami,
koordinasi dan persiapan mendukung,
pengumpulan  bahan  materi, bahan-bahan
format - format tentang tersedia dan
pembuatan SOP Network dokumentasi
Forensik dengan menggunakan
metode otomasisasi software
oxygen forensic secara online

3 | Pembagian tugas untuk tim | 07-04- 08-04- Action Teamwork
efektif dan pengidentifikasian 2021 2021 Leader memahami
masalah tugas masing-

masing

4 | Melaksanakan rapat koordinasi | 09-04- 09-04- Action Teamwork
dengan tim efektif tentang 2021 2021 Leader memahami
rencana aksi perubahan kendala dan

solusi  untuk
menghadapi
kendala

Il | Tahap Pelaksanaan
(Actuating)

1 | Membuat draf/francangan | 12-04- 16-04- Action Tersusunnya
pembuatan standar operasional 2021 2021 Leader SOP network

prosedur network forensik
menggunakan metode
otomasisasi software oxygen
forensic secara online untuk
pemeriksaan dan analisa
terhadap barang bukti digital
akun medsos/cloud di
lingkungan Subbid Komputer
Forensik Puslabfor Bareskrim
Polri serta melakukan

forensik untuk
riksa dan
analisa BB
digital akun
medsos/cloud
dengan
metode
otomatisasi
software
oxygen
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pembahasan dengan tim efektif

forensic
secara online

Melakukan pemeriksaan dengan | 12-04- 16-04- Action Proses riksa
metode otomasisi menggunakan 2021 2021 Leader dan  analisa
software Oxygen Forensic akun
secara online sekaligus uji coba medsos/cloud
dengan akun Medsos/Cloud terlaksana
Pembuatan manual book/buku | 19-04- 23-04- Action Tersusunnya
panduan penggunaan software 2021 2021 Leader buku panduan
oxygen forensic secara online metode
otomatisasi
Pembuatan dan pencetakan | 23-04- 23-04- Action Terciptanya
buku panduan software oxygen 2021 2021 Leader buku panduan
forensic secara online metode
otomatisasi
Pengesahan standar operasional | 26-04- 28-04- Action SOP network
prosedur network forensik 2021 2021 Leader forensik untuk
menggunakan metode riksa dan
otomasisasi software oxygen analisa BB
forensic secara online untuk digital  akun
pemeriksaan dan analisa medsos/cloud
terhadap barang bukti digital dengan
akun medsos/cloud di metode
lingkungan Subbid Komputer otomatisasi
Forensik Puslabfor Bareskrim software
Polrii dan buku panduan oxygen
penggunaan software oxygen forensic
forensic secara online
ditandatangani
oleh Kabid
Fiskomfor
Melaksanakan sosialisasi aksi | 29-04- 30-04- Action Sosialisasi
perubahan 2021 2021 Leader aksi
perubahan
telah

dilaksanakan
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Minggu | sampai dengan Minggu IV Bulan II

Penanggung

Tanggal Waktu (Minggu) Hasil Kegiatan Ket

No Kegiatan Jawab

Mulai Selesai | | | Il | Il | IV

1 | Melaksanakan bimbingan | 03-05- 07-05- Action Bimtek riksa BB
teknis pemeriksaan  barang 2021 2021 Leader digital akun
bukti akun medsos/cloud medsos/cloud
dengan metode otomasisasi terlaksana
software oxygen forensic
secara online

2 | Uji coba dan implementasi aksi | 10-05- 14-05- Action Metode telah di
perubahan 2021 2021 Leader uji coba dan

diimplemetasikan
pada stake
holder internal
dan eksternal

IV | Tahap Pengawasan
(Controling)

1 | Monitoring dan evaluasi hasil | 17-05- 21-05- Action Mengetahui
implementasi, pelaporan dan | 2021 2021 Leader sejauh mana
bimbingan kepada mentor dan manfaat dari aksi
coach perubahan dan

implementasi
SOP network
forensik

2 | Pembuatan laporan akhir aksi | 24-05- 28-05- Action Tersusunnya
perubahan dan evaluasi hasil 2021 2021 Leader laporan hasil aksi
pelaksanaan aksi perubahan perubahan
oleh peserta Diklat PKA

V | Pasca Pelatihan 6 bulan setelah Diklat PKA 2021

1 | terlaksananya penggunaan | Bulan Juni s/d Agustus 2021 Action SOP terlaksana
Standar Operasional Prosedur Leader di Puslabfor

analisa
terhadap

pemeriksaan dan
network  forensik
barang bukti digital akun
medsos/cloud  menggunakan
metode otomasisasi software
oxygen forensic secara online
serta buku panduannya di
Subbid Komputer Forensik
Puslabfor Bareskrim Polri dan 8
(delapan) Bidlabfor Polda

Bareskrim  Polri
dan 8 Bidlabfor
Polda
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pelaksanaan update firmware | Bulan September 2021 Action Update Firmware
dalam rangka proses kalibrasi Leader terlaksana
software otomasisasi oxygen

forensic

Pelaksanaan Bulan Oktober s/d November 2021 Action Update 15 SOP
pembaharuan/update 15 (lima Leader terlaksana dalam

belas) SOP tentang
pemeriksaan dan analisa di
bidang Komputer Forensik.

bentuk
pembentukan tim
pokja

B. STAKEHOLDER

Untuk melangkah lebih jauh, maka perlu dilakukan

identifikasi

Stakeholder mana yang akan mendukung, netral dan menentang serta untuk

mengetahui Stakeholder mana saja yang penting dan memiliki pengaruh

besar terhadap rencana aksi perubahan ini.
a. ldentifikasi Stakeholder

Stakeholder diidentifikasikan sebagai “perorangan maupun kelompok-

kelompok yang tertarik, baik yang berasal dari dalam maupun dari luar

organisasi, yang berpengaruh maupun terpengaruh oleh tujuan-tujuan

dan tindakan-tindakan sebuah Tim”. Dalam organisasi publik sangat

penting untuk mengatahui siapa stakeholder yang memiliki kepentingan

dan pengaruh terhadap program yang dimilki oleh organisasi. Untuk itu

perlu dikenal jenis stakeholder sebagai berikut :
1. Stakeholder Utama

Stakeholder utama/kunci adalah stakeholder

pengaruh positif/negatif

yang memiliki

terhadap kegiatan pemerintah dan

keberadaan mereka sangat penting bagi organisasi yang memiliki

program tersebut.

2.  Stakeholder primer

Stakeholder primer adalah stakeholder yang langsung dipengaruhi

oleh kegiatan yang dijalankan oleh publik tertentu, pengaruh disini

dapat bersifat positif maupun negatif.
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3. Stakeholder sekunder

Stakeholder sekunder adalah stakeholder yang tidak langsung

dipengaruhi oleh kegiatan yang dijalankan oleh organisasi publik

tertentu, pengaruh disini dapat bersifat positif maupun negatif

pula. Adapun  Stakeholder disini dibagi menjadi dua adalah

sebagai berikut :

a. Stakeholder Internal :

Stakeholder internal pada dasarnya merupakan pemangku

kepentingan atau sumber daya tim dalam tercapainya aksi

perubahan. Stakeholder internal terdiri dari :

1.

Kabid Fiskomfor Puslabfor Bareskrim Polri sebagai
atasan langsung memberikan dukungan dalam aksi
perubahan.

Kasubbid Lakabakar Bidfiskomfor Puslabfor Bareskrim
Polri sebagai mentor memberikan bimbingan, dukungan
dan arahan kepada Kasubbid Komputer Forensik
Bidfiskomfor ~ Puslabfor  Bareskrim  Polri  dalam
pelaksanaan aksi perubahan.

Action Leader (Kasubbid Komfor Bidfiskomfor Puslabfor
Bareskrim Polri) Kasubbid Komfor menjadi pemimpin
dalam pelaksanaan aksi perubahan ini.

Kasubbid Deteksus Bidfiskomfor Puslabfor Bareskrim
Polri, membantu kesuksesan aksi perubahan.

Kaur Subbid Komputer Forensik, sebagai pendukung
dan membantu action leader dalam menjalankan aksi
perubahan agar dapat berjalan lancar.

Paur dan para pemeriksa forensik Subbid Komputer
Forensik, sebagai tim pelaksana aksi perubahan dan
menyiapkan Jukrah sebagai bahan pendukung aksi

perubahan.
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7. Para pemeriksa Subbid Deteksus dan Lakabakar
Bidfiskomfor, sebagai stakeholders yang akan
mencontoh output dari pelaksanaan aksi perubahan.

8. Banum Subbid Komputer Forensik.

b.  Stakeholder Eksternal

Stakeholder eksternal merupakan pemangku kepentingan
yang membantu kesuksesan aksi perubahan dan proses
administrasi pembuatan SOP, stakeholders yang akan
mencontoh output dari pelaksanaan aksi perubahan dan
yang akan merasakan ouput dari pelaksanaan aksi
perubahan yang terdiri dari :

1. Kabag Jemenmutu Puslabfor Bareskrim  Polri
mempunyai peran membantu kesuksesan aksi
perubahan dan proses administrasi pembuatan SOP
Network Forensik.

2. Kasubbag Instalfor Bagjemenmut Puslabfor Bareskrim
Polri mempunyai peran membantu kesuksesan aksi
perubahan dan proses administrasi pembuatan SOP
Network Forensik.

3. Kasubbag Bangmet Bagjemenmut Puslabfor Bareskrim
Polri mempunyai peran membantu kesuksesan aksi
perubahan dan proses administrasi pembuatan SOP
Network Forensik.

4. Kasubbag Standmut Bagjemenmut Puslabfor Bareskrim
Polri mempunyai peran membantu kesuksesan aksi
perubahan dan proses administrasi pembuatan SOP
Network Forensik.

5. Kasubbag Ren Puslabfor Bareskrim Polri mempunyai

peran membantu kesuksesan aksi perubahan.
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10.

11.

Kasubbag Binfung Puslabfor Bareskrim  Polri
mempunyai peran membantu kesuksesan aksi
perubahan.

Para Pemeriksa Forensik Bidang sebagai stakeholders
yang akan mencontoh output dari pelaksanaan aksi
perubahan.
Penyidik Kewilayahan, yang akan merasakan output
dari pelaksanaan aksi perubahan karena merupakan
pelanggan.

PPNS Kominfo RI, yang akan merasakan output dari

pelaksanaan aksi perubahan karena merupakan
pelanggan.
Asosiasi Forensik Digital Indonesia, yang akan

merasakan output dari pelaksanaan aksi perubahan
dan tidak terlibat langsung dalam team work.

Kalangan Kampus, yang akan merasakan output dari
pelaksanaan aksi perubahan dan tidak terlibat langsung

dalam team work.

Tabel identifikasi Stakeholder untuk menjelaskan siapa saja yang masuk

dalam stakeholder dalam rencana aksi perubahan, jenis stakeholder dan

cara strategi komunikasi dalam stakeholder.

Tabel 2.2. Identitas Stakeholder

NO

STAKEHOLDER

TIM

EFEKTIF

JENIS STAKEHOLDER KELOMPOK STAKEHOLDER

PRIMER SEKUNDER UTAMA PROMOTERS DEFENDERS LATENTS APATHETICS

STRATEGI

KOMUNIKASI

INTERNAL

Kabid Fiskomfor

N +++9

MC

Kasubbid
Lakabakar
Forensik

v +++9

MC/R

Kasubbid
Deteksus

\/ ++ 4

KS

Kaur Subbid

Komputer ++8 KI/R
4. :

Forensik

Paur ldan Para N B e -
5. | Pemeriksa

Forensik di

27 |Page- Laporan Akhir Perubahan - Hery Priyanto 2021




Subbid Komputer
Forensik

Para Pemeriksa
Subbid Deteksus
dan Lakabakar di
Bidfiskomfor

ME

Banum  Subbid
Komputer
Forensik

+/-3

ME

EKSTERNAL

Kabagjemenmutu

++6

KS

Kasubbag
Instalfor

++6

KS

Kasubbag
Bangmet

++6

KS

Kasubbag
Standmut

++6

KS

Kasubbag Ren

++4

KS

Kasubbag
Binfung

++4

KS

Para Pemeriksa
Forensik Bidang

ME

Penyidik

Kewilayahan

+/-3

ME

PPNS KOMINFO
RI

E/23)

ME

10,

Asosiasi
Forensik Digital

Indonesia

+/-3

ME

11,

KALANGAN
KAMPUS

E/23)

ME

Keterangan

++ + = Sangat Mendukung

++

+/-

= Mendukung
= Netral

Pengaruh stakeholder

1-2 :Rendah
3-5 :Sedang
6-8 :Tinggi
9 <

: Tinggi sekali

Keterangan :
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MC = Manage Closely / Promoters ME = Minimal Effort /Aphathetics
KS = Keep Satisfied / Latens R = Komunikasi Responsif
Kl = Keep Informed / Defenders

b. Peta Jejaring (Net Map)
1) Diagram Net Map.

FISKOMFOR +9,
PROMOTERS

PROMOTERSMENTOR,
KASUBBID LAKABAKAR
+9, PROMOTERS

KAUR SUBBID
PEMERIKSA SUBBID KOMFOR
DETEKSUS & LAKABAKAR PAUR SUBBID
3 +-, APATHETICS KOMFOR
PARA
PEMERIKSA
FORENSIK
KOMFOR

8
++,DEFENDERS

2.1. Gambar Peta Jejaring (Net Map)
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Keterangan

+++ = Sangat Mendukung KOORDINASI e—>
++ = Mendukung PENGAWASAN :
+/- =Netral PELAPORAN : — 3

Pengaruh stakeholder
1-2 :Rendah
3-5 :Sedang
6—-8 :Tinggi

9 < :Tinggi sekali
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c. Kuadran Stakeholder
Setelah mengetahui nilai pengelompokan stakeholder, maka
dirumuskanlah pengelompokan stakeholder berdasarkan pengaruh dan
peran dari masing-masing stakeholder. Peran stakeholder dibagi dalam
empat kuadran sebagai berikut :
Tabel 2.3. Kuadran Stakeholder

High Influence, High Influence, High Interest
Low Interest (Latents) (Promoters)
KABAG JEMENMUTU 1. KABID FISKOMFOR
KASUBBAG INSTALEOR 2. KASUBBID LAKABAKAR

KASUBBAG BANGMET
KASUBBAG STANDMUT
KASUBBAG REN
KASUBBAG BINFUNG
KASUBBID DETEKSUSI I

Nook~wNRE

PEMIMPIN
AKSI
PERUBAHAN

Low Influence, ' Low Influence, High Interest
Low Interest (Apathetic) (Defenders)

1. PARA PEMERIKSA SUBBID 1. KAUR SUBBID KOMFOR
DETEKSUS DAN 2. PAUR SUBBID DAN
LAKABAKAR DI PEMERIKSA FORENSIK
BIDFISKOMFOR SUBBID KOMFOR

2. PARA PEMERIKSA
FORENSIK BIDANG
3. PENYIDIK KEWILAYAHAN

4. PPNS KOMINFO RI

5. ASOSIASI FORENSIK
DIGITAL INDONESIA (AFDI)

6. KALANGAN KAMPUS

7. BANUM SUBBID KOMFOR

Promoters : Pengaruh tinggi dan peran tinggi
Latens : Pengaruh tinggi dan peran rendah
Defenders : Pengaruh kurang dan peran tinggi
Apathetics : Pengaruh rendah dan peran rendah
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Deskripsi

Promoters : Stakeholders pada kuadran ini merupakan stakeholders
yang mempunyai kepentingan besar terhadap aksi
perubahan dan juga pengaruh/kekuatan yang tinggi
untuk membantu membuat aksi perubahan tersebut
berhasil. Metode komunikasi yang dilakukan pada
kelompok ini lebih banyak dilakukan secara langsung
face to face, selalu mendengarkan mereka dan
menjalin komunikasi dengan baik serta menjaga agar
mereka tetap mengikuti perkembangan issue aksi

perubahan.

Defenders : Stakeholders pada kuadran ini adalah stakeholders yang
memiliki kepentingan besar untuk kegiatan tersebut
berjalan, akan tetapi pengaruh/kekuatannya kecil
untuk mempengaruhi aksi perubahan. Metode
komunikasi yang dilakukan adalah  dengan
merencanakan apa yang akan dikomunikasikan dan
melaksanakan rapat kecil terkait peran apa yang
diharapkan dari mereka.

Latents : Stakeholders pada kuadran ini  merupakan
stakeholders yang tidak mempunyai kepentingan
khusus dalam aksi perubahan, tetapi mempunyai
pengaruh/kekuatan besar untuk mempengaruhi aksi
perubahan jika mereka tertarik pada aksi perubahan
tersebut. Metode komunikasi yang dilakukan adalah
menggunakan media diskusi dalam memperoleh
masukan tentang aksi perubahan, serta memastikan

dukungan dari mereka.

Apathetics :  Stakeholders pada kuadran ini memiliki  tingkat
kepentingan  dan pengaruh  mendukung  aksi
perubahannya sangat rendabh.
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BAB Il
PELAKSANAAN AKSI PERUBAHAN

C. PEMANFAATAN SUMBER DAYA

1. Mobilisasi SDM
a. Pengorganisasian Sumber Daya Manusia (SDM).
Gambar struktur organisasi Aksi Perubahan berikut penjelasan

mengenai peran dan tugas organisasi dapat dilihat sebagai

berikut :

SPONSOR
KOMBES POL Dr. SUPIYANTO, M.Si.

COACH

MENTOR
Pembina Nolik Dwi Atmono, S.E., M.E.

KOMPOL NURKOLIS, ST, SH, ,MM.

A
y

PEMIMPIN PERUBAHAN

KOMPOL Hery Priyanto, S.T.
TIM TEKNIS

TIM ADM!N|STRAS| Pembina Hasta Saputra, ST, CHFI,

Penata Agus Dwi Setyono, S.Kom, OFC, CEH
CCO, ECIH Kompol Panji Zulfikar Sidik, SIK,

~ IpdaAtmah CEH, ICSS, MCFE
Bripda Haikal Setyadi Kompol Tris Zenno Al Kindi, S.Si,
Bripda Devi Pitaloka SIK, CEH, ICSS, OFC

3.1. Gambar Struktur Organisasi Aksi Perubahan
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2. Deskripsi Tata Kelola
1) Sponsor
a) Memberikan dukungan strategis dan arahan atas
seluruh program Aksi Perubahan;
b) Memberikan dukungan yang bersifat sitematik

2) Mentor

a) Bertindak sebagai pembimbing dan pengawas
pemimpin perubahan secara profesional serta berperan
sebagai inspirator;

b) Memberikan dukungan penuh kepada pemimpin
perubahan dalam melaksanakan aksi perubahan;

c) Membantu pemimpin perubahan dalam memetakan
agenda aksi yang akan dilaksanakan;

d) Menjelaskan kontrak penyelesaian tugas dan
memfasilitasi pemimpin perubahan dalam
menyelesaikan masalah yang timbul selama

pelaksanaan aksi perubahan.

3) Coach

a) Melakukan diskusi dan memberikan pembimbingan
dalam menyusun dan melaksanakan Aksi Perubahan;

b) Memberikan bimbingan jarak jauh melalui WA, Sipolin
dan Zoom Meeting kepada peserta Diklat PKP;

c) Membuka komunikasi dengan Mentor terkait kegiatan
peserta selama pelaksanaan Aksi perubahan;

d) Melakukan intervensi bila Pemimpin Perubahan

mengalami permasalahan sebatas kewenangan coach.
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4)  Pemimpin Perubahan

a)

b)

Mempersiapkan (dokumen, instrumen, waktu) yang
diperlukan dengan baik terkait Aksi perubahan sebelum
bertemu mentor dan coach;

Berprakarsa melakukan diskusi secara aktif dengan
mentor dan coach serta mengikuti arahan dan
masukan;

Menggalang kerja sama dan kesepakatan dengan
stakeholders baik eksternal maupun internal;
Melaksanakan tahapan aksi perubahan;

Membuat laporan pelaksanaan aksi perubahan kepada

penyelenggara.

5)  Tim Administrasi

a)

Membantu menyiapkan kelengkapan yang
berhubungan dengan administrasi seperti surat
menyurat, daftar hadir, notulen hasil rapat, surat
perintah/ surat keputusan);

Membantu menyiapkan makan minum rapat;

Membantu mengumpulkan hasil-hasil rapat dan
evidence;

Membantu mendokumentasikan kegiatan;

Membantu dalam penyempurnaan rencana aksi

perubahan.

6) Tim Teknis

a)
b)
c)
d)

Memberikan dukungan pada tahap perencanaan aksi

Memberikan dukungan pada tahapan implementasi aksi
Melakukan pemantauan dan edukasi pemantauan KTR
Melakukan pengumpulan data Tingkat Kepatuhan KTR

melalui pengisian aplikasi ODK Collect;
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e) Membuat video tutorial;
f)  Memberikan feedback terhadap kemajuan Ilaporan

implementasi

Pengelolaan anggaran

Anggaran yang digunakan untuk melaksanakan aksi perubahan ini

adalah swadaya peserta didik.

Pengelolaan sarana dan prasarana

Sarana dan prasarana yang diperlukan untuk Aksi Perubahan

sebagai berikut :

a. software Oxygen Forensic.

sampel akun Medsos/cloud.

laptop Freed Digital Intelegence.

PC Freed SR.

b
c
d. Alat Tulis Kantor.
e
f

Imaging Kit Tableu TX one.

g. Printer.

Strategi mengatasi masalah

Dengan adanya potensi masalah dan kendala yang mungkin

terjadi pada penyusunan aksi

perubahaan ini, maka perlu

diterapkan strategi komunikasi diantaranya sebagai berikut:

Tabel 3.1 Strategi Mengatasi Masalah

akun Medsos/Cloud

No Kendala/Masalah Resiko Strategi Komunikasi
1 | Masih kurang | Pemeriksa Mengoptimalkan
pemahaman para | Subbid  Komfor | seluruh pemeriksa
pemeriksa Subbid | mengalami yang ada di Subbid
Komfor tentang | kesulitan  dalam | Komfor
pemeriksaan dan | melakukan
analisa barang bukti | proses

pemeriksaan
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sehingga
mengakibatkan
lambatnya proses

pemeriksaan

2 | Faktor kesibukan para | Perubahan Koordinasi, informasi
pemeriksa digital | jadwal terjadi rutin dan laporan
forensik sebagai Tim serta pembagian
Efektif dikarenakan tugas dengan skala
jumlah pemeriksaan prioritas

barang bukti yang
banyak.

3 | Keterbatasan sarana | Proyek Menggunakan dana

dan prasarana akan | perubahantidak | swadaya atau

mengakibatkan akan berjalan mencari sponsor
pelaksanaan proyek | maksimal jika
yang tidak maksimal tidak didukung

anggaran

4 | Adanya beberapa hari | Proses uji coba | Memaksimalkan

libur nasional selama | menggunakan kegiatan per  hari
proses off campus | software menjadi | yang sudah terjadwal
berlangsung terhambat dan optimalkan waktu
pengerjaan di waktu
libur sabtu minggu

dan libur nasional

6. Stakeholder
1. Dukungan Stakeholder

a. Internal
Stakeholder internal yang dimaksud berasal beberapa
unsur dilingkup internal Bidfiskomfor Bareskrim Polri.

Dukungan stakeholder internal dalam bentuk
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pernyataan dukungan dan kemudahan dalam
melaksanakan kordinasi dan konsultasi dalam
implementasi  aksi perubahan optimalisasi kinerja
pemeriksaan dan analisa di bidang network forensik
terhadap barang bukti digital akun medsos/cloud
melalui penerapan standar operasional prosedur
network forensik menggunakan metode otomatisasi
software oxygen forensic secara online di lingkungan
Subbid Komputer Forensik Puslabfor Bareskrim Polri.
Koordinasi dan konsultasi dengan stakeholder internal
lebih sering dilakukan melalui metode tatap muka
langsung, koordinasi dan konsultasi stakeholder
internal dimulai dari Kabid Fiskomfor, Kasubbid
Lakabakar Forensik, Kasubbid Deteksus, Kaur Subbid
Komputer Forensik, Paur Komputer Forensik,
Pemeriksa Forensik Subbid Komputer Forensik,
Pemeriksa Forensik Subbid Deteksus, Pemeriksa
Forensik Subbid Lakabakar dan Banum Subbid
Komputer Forensik.

b. Ekternal
Stakeholder Ekternal juga memberikan dukungan
penuh terhadap implementasi aksi perubahan. Bentuk
dukungan dalam membantu kesuksesan aksi
perubahan dan proses administrasi serta memberikan
pernyataan dukungan dan kemudahan dalam
melaksakan koordinasi dengan stakeholder eksternal
dalam hal penambahan ruang lingkup akreditasi serta
pengembangan sistem dan metode pemeriksaan dan
analisa di Laboratorium Forensik.
Kordinasi stakeholder eksternal dilakukan kepada
Kabag Jemenmutu, Kasubbag Instalfor, Kasubbag

Bangmet, Kasubbag Standmut, Kasubbag Ren,
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Kasubbag Binfung, para pemeriksa forensik bidang,
PPNS Kominfo RI,

penyidik kewilayahan,

Forensik Digital

kampus.

Tabel 3.2. Identitas Stakeholder setelah aksi perubahan

Asosiasi

Indonesia (AFDI) dan kalangan

NO

STAKEHOLDER

TIM

EFEKTIF

JENIS STAKEHOLDER

KELOMPOK STAKEHOLDER

PRIMER

SEKUNDER

UTAMA

PROMOTERS

DEFENDERS

LATENTS

APATHETICS

STRATEGI

KOMUNIKASI

INTERNAL

Kabid Fiskomfor

+++ 15

MC

Kasubbid
Lakabakar
Forensik

+++ 14

MC/R

Kasubbid
Deteksus

++ 8

MC/R

Kaur Subbid
Komputer

Forensik

++9

KI/R

Paur dan Para
Pemeriksa

Forensik di
Subbid Komputer

Forensik

++9

KI/R

Para Pemeriksa
Subbid Deteksus
dan Lakabakar di
Bidfiskomfor

++5

Kl

Banum  Subbid
Komputer

Forensik

++ 4

Kl

EKSTERNAL

Kabagjemenmutu

Kasubbag
Instalfor

Kasubbag

Bangmet

Kasubbag
Standmut

Kasubbag Ren

Kasubbag
Binfung

Para Pemeriksa

Forensik Bidang

++4

Kl

Penyidik

Kewilayahan

KI/R
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PPNS KOMINFO 4 ++6 KI/R
RI

Asosiasi ++4 Kl
10| Forensik Digital
Indonesia

KALANGAN ++4 Kl

‘l
1 kAMPUS

=3

Peta Jejaring (Net Map) Setelah Aksi Perubahan.
1) Diagram Net Map Setelah Aksi Perubahan.

KABID FISKOMFOR +++15,
PROMOTERSKABID

MENTOR, KASUBBID
LAKABAKAR +++14,

KAUR SUBBID
PARA PEMERIKSA SUBBID KOMFOR
DETEKSUS & LAKABAKAR PAUR SUBBID
5 ++, DEFENDERSPARA KOMFOR
PARA
PEMERIKSA
FORENSIK
KOMFOR

9
++,DEFENDERS

3.2. Gambar peta jejaring (net map) setelah Aksi Perubahan
40| Page- Laporan Akhir Perubahan — Hery Priyanto 2021



2)  Kuadran Stakeholder.

Tabel 3.3 Kuadran Stakeholder setelah Aksi Perubahan

High Influence,
Low Interest (Latents)

High Influence, High Interest
(Promoters)

KABID FISKOMFOR
KASUBBID LAKABAKAR
KABAG JEMENMUTU

KASUBBAG INSTALFOR
KASUBBAG BANGMET
KASUBBAG STANDMUT
KASUBBAG REN
KASUBBAG BINFUNG
KASUBBID DETEKSUS

©OoNO A~ WME

 ——

PEMIMPIN
AKSI
PERUBAHAN

Low Influence, '
Low Interest (Apathetic)

Low Influence, High Interest
(Defenders)

1. KAUR SUBBID KOMFOR

2. PAUR SUBBID DAN
PEMERIKSA FORENSIK
SUBBID KOMFOR

3. PARA PEMERIKSA SUBBID
DETEKSUS DAN LAKABAKAR
DI BIDFISKOMFOR

4. PARA PEMERIKSA FORENSIK

BIDANG

PENYIDIK KEWILAYAHAN

PPNS KOMINFO RI

ASOSIASI FORENSIK DIGITAL

INDONESIA (AFDI)

KALANGAN KAMPUS

BANUM SUBBID KOMFOR

No o

©

©

Keterangan

Promoter
Laten
Defender
Aphatetics

Pengaruh Tinggi dan Peran Tinggi
Pengaruh Tinggi dan Peran Rendah
Peran Tinggi dan Pengaruh Rendah
Peran Rendah dan Pengaruh Rendah
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Tabel 3.5 menunjukkan adanya perubahan Kuadran Stakeholder
sebelum dan sesudah Aksi Perubahan, yaitu perpindahan Kabag
Jemenmutu, Kasubbag Instalfor, Kasubbag Bangmet, Kasubbag
Standmut, Kasubbag Ren, Kasubbag Binfung dan Kasubbid
Deteksus dari kuadran Latents ke Kuadran Promoters, serta para
pemeriksa forensik Subbid Deteksus dan Lakabakar, pemeriksa
forensik bidang, penyidik kewilayahan, PPNS Kominfo R,
AFDI,Kalangan Kampus dan Banum Subbid Komfor dari Kuadran
Aphatetic ke Defenders. Hal ini terjadi selama aksi perubahan terus
dilakukan strategi komunikasi berupa koordinasi, pendekatan
personal, penjelasan tentang aksi perubahan dan adanya
dukungan dari stakeholder internal dan stakeholder ekstenal
sehingga optimalisasi kinerja pemeriksaan dan analisa di bidang
network forensik terhadap barang bukti digital akun medsos/cloud
melalui penerapan standar operasional prosedur network forensik
menggunakan metode otomasisasi software oxygen forensic
secara online di lingkungan Subbid Komputer Forensik Puslabfor

Bareskrim Polri dapat tercapai.

D. CAPAIAN AKSI PERUBAHAN
a. Kesesuaian antara milestone dan implementasi

Pelaksanaan atau implementasi Aksi Perubahan, sebagaimana
dijelaskan dalam tahapan milestone jangka pendek selama 60
(enam puluh) hari, seluruh tahapan Kkegiatan yang telah
direncanakan sebelumnya dapat terlaksana sesuai dengan
rencana jadwal kegiatan yang sebelumnya telah ditetapkan.

Adanya pandemi Covid 19 beberapa kegiatan dilaksanakan
dengan tatap muka yang tetap mengedepankan protokol
kesehatan dan beberapa kegiatan dilaksanakan secara

teleconference melalui aplikasi Zoom Meeting dan Google Meet.
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Hasil capaian kegiatan Implementasi Aksi Perubahan dapat

dijelaskan pada tabel berikut :

No

Tahapan Perencanaan Realisasi Capai

Kegiatan - - n
egiata Waktu Evidence Waktu Evidence a

=

Menghadap mentor dan laporan hasil pelaksanaan serta berkonsultasi mengenai Rencana Aksi
perubahan.

2. Menyusun rencana kegiatan dan menyiapkan kelengkapan administrasi.
e Lapor ke mentor 30 e Foto 30 Maret | o Foto 100%
e Menyusun Maret e Screenshot 2021 ¢ Screenshot
Rengiat 2021 aplikasi Zoom aplikasi Zoom
e Rapat | Tim Meet Meet
Admin o Tabel rengiat o Tabel rengiat
e Surat . Surat
pernyataan pernyataan
dukungan dukungan
¢ Kelengkapan 31 ¢ Foto 31 Maret | e Foto 100%
admin Maret ¢ Draft Sprin 2021 Draft Sprin
e Konsep sprintim | 2021
admin
¢ Koord dengan
Pamin dan
Banum (Tim
Admin)
¢ Ajukan konsep 02 e Foto 02 e Foto 100%
Sprin Tim Admin April e Sprin Admin April 2021 e Sprin Admin
e Rapat koord dan | 2021
tanda tangan
Sprin Tim Admin

. Menyusun tim efektif Rencana Aksi perubahan dan membuat sprin tim efektif serta menerbitkan
surat perintah tim efektif

Membangun tim efektif dengan Stakeholder (rekan kerja), rapat koordinasi dan persiapan
pengumpulan bahan materi, format - format tentang pembuatan SOP Network Forensik dengan

menggunakan metode otomasisasi software oxygen forensic secara online;

3. Pembagian tugas untuk tim efektif dan pengidentifikasian masalah.

4. Melaksanakan rapat koordinasi dengan tim efektif tentang rencana aksi perubahan.

e Menyusun tim | 5 April e Foto 5April 2021 | ¢ Foto 100%
efektif dan | 2021 e Draft Sprin e Draft Sprin

e Ajukan  konsep

membuat konsep
Sprin tim efektif

sprin ke Bidang

e Membangun tim | 6 April Foto 6 April 2021 Foto 100%
efektif bersama | 2021

stake holder

internal  Subbid

Komfor

e Rapat kecil dan

bahan ISO 17025
dan format SOP

e Mengumpulkan 7 April Foto 7 April 2021 | Foto 100%

e Cari literatur (1ISO

bahan/referensi 2021
metode

dan ACPO)
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e Pembagian tugas | 8 April Foto 8 April 2021 Foto 100%
tim efektif 2021
e |dentifikasi
masalah dan
verifikasi akun
medsos/cloud
Rapat koord | 9 April Foto, Nota Dinas 8 April 2021 | Foto, Nota Dinas 100%
dengan tim efektif 2021 Rapat, daftar Rapat, daftar hadir
hadir dan notulen dan notulen rapat
rapat

1] 1.

tim efektif;

Membuat draft/rancangan
menggunakan metode otomasisasi

pembuatan standar operasional

prosedur

network forensik
software oxygen forensic secara online untuk
pemeriksaan dan analisa terhadap barang bukti digital akun medsos/cloud di lingkungan
Subbid Komputer Forensik Puslabfor Bareskrim Polri serta melakukan pembahasan dengan

2. Melakukan pemeriksaan dengan metode otomasisi menggunakan software Oxygen Forensic
secara online sekaligus uji coba dengan akun Medsos/Cloud.

Akun Tiktok
Akun Email

Buat Draft SOP | 12-13 e Foto 12-13 April | e Foto 100%
e Rapat April e Screenshot 2021 e Screenshot
Koordinasi 2021 draft SOP (file draft SOP (file
dengan Tim *.doc) *.doc)
Efektif
e Terima BB | 14 April | e« Foto 14 April e Foto 100%
digital akun | 2021 ¢ Screenshot 2021 e Screenshot
medsos/cloud riksa dan riksa dan
e Riksa dengan analisa analisa
metode
otomatisasi
e Uji coba akun
facebook
e Riksa dengan | 15-16 e Foto 15-16 April e Foto 100%
metode April e Screenshot 2021 ¢ Screenshot
otomatisasi 2021 riksa dan riksa dan
secara online analisa analisa

[ ]
[ ]
e Akun Twiter
1

. Pembuatan manual book/buku panduan penggunaan software oxygen forensic secara

online.

penggunaan
software
forensic

oxygen

2. Pembuatan dan pencetakan buku panduan software oxygen forensic secara online.
Pembuatan manual | 19-22 e Foto 19-22 April | e« Foto 100%
book/buku panduan | April e Screenshot 2021 e Screenshot
penggunaan 2021 draft manual draft manual

software oxygen book (file *.doc) book (file

forensic *.doc)

Pencetakan manual | 23 April | Foto 23 April Foto 100%
book/buku panduan | 2021 2021

\% 1. Pengesahan standar operasional prosedur network forensik menggunakan metode otomasisasi
software oxygen forensic secara online untuk pemeriksaan dan analisa terhadap barang bukti
digital akun medsos/cloud di lingkungan Subbid Komputer Forensik Puslabfor Bareskrim Polri
dan buku panduan penggunaan software oxygen forensic

2. Melaksanakan sosialisasi aksi perubahan

Pengesahan SOP 26-28 e Foto 26-28 April | e Foto 100%
April ¢ Screenshot 2021 e Screenshot
2021 draft SOP dan draft SOP
manual book dan manual
(file *.doc) book (file
*.doc)
Sosialisasi aksi | 29-30 e Foto 29-30 April | e Foto 100%
perubahan April « Nota Dinas 2021 « Nota Dinas
2021
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e Notulen Rapat e Notulen
o daftar hadir Rapat
o daftar hadir

Vi Melaksanakan bimbingan teknis pemeriksaan barang bukti akun medsos/cloud dengan metode
otomasisasi software oxygen forensic secara online.

Bimtek riksa BB | 03-07 e Foto 03-07 Mei e Foto 100%
digital dengan | Mei o Screenshot 2021 o Screenshot

metode otomatisasi | 2021 riksa (sampel riksa (sampel
oxygen forensic : akun) akun)

Akun facebook

Akun Twiter

VII Uji coba dan implementasi aksi perubahan
Uji coba dan | 10-11 e Foto 10-11 Mei | e Foto 100%
implementasi  aksi | Mei e foto riksa BAP 2021 e foto riksa
perubahan 2021 BAP

VIII Monitoring dan evaluasi hasil implementasi, pelaporan dan bimbingan kepada mentor dan coach
¢ Membagikan 16-21 e Foto 16-21 Mei | o Foto 100%
quisioner Mei e Quisioner 2021 e Quisioner
e Bimbingan 2021 e Draft LAP Draft LAP
dengan mentor
e Bimbingan
dengan coach
e Membuat
laporan
IX Pembuatan laporan akhir aksi perubahan dan evaluasi hasil pelaksanaan aksi perubahan oleh
peserta Diklat PKA
e Monev oleh | 24-28 e Foto 24-28 Mei | o Foto 100%
Pusdikmin Mei e Formulir 2021 e Formulir

e Pembuatan 2021 pengecekan pengecekan
laporan akhir monev monev

e Pembuatan e Draft LAP o Draft LAP
video o Draft paparan o Draft paparan

¢ Pembuatan ¢ Video e Video
paparan

A. PASCA PELATIHAN

1 terlaksananya Juni s/d | e Foto Juni s/d | ¢« Foto 100%
penggunaan Agustus | ¢  Laporan Agustus e Laporan
Standar 2021 2021
Operasional
Prosedur
pemeriksaan  dan
analisa network
forensik  terhadap
barang bukti digital
akun medsos/cloud
menggunakan
metode otomasisasi
software oxygen
forensic secara
online serta buku
panduannya di
Subbid  Komputer
Forensik Puslabfor
Bareskrim Polri dan
8 (delapan)

Bidlabfor Polda.

2 pelaksanaan update | Septem | ¢ Foto September e Foto 100%
firmware dalam | ber e Log book | 2021 e Log book
rangka proses | 2021 update update
kalibrasi  software
otomasisasi oxygen
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forensic.

3 Pelaksanaan Oktober | e Foto Oktober- o Foto
pembaharuan/updat | - e Sprin Pokja November e Sprin Pokja
e 15 (lima belas) | Novemb 2021
SOP tentang | er 2021

pemeriksaan  dan
analisa di bidang
Komputer Forensik.

100%

b. Kendala Internal dan Eksternal
1. Kendala Internal

1) Masih kurangnya pemahaman para pemeriksa Subbid
Komputer Forensik Bidfiskomfor Puslabfor Bareskrim Polri
tentang pemeriksaan dan analisa barang bukti digital akun
Medsos/Cloud.

2) Faktor kesibukan para pemeriksa digital forensik sebagai
Tim Efektif dikarenakan jumlah barang bukti dan kasus yang
ditangani cukup banyak.

3) Keterbatasan sarana dan prasarana berupa media
penyimpan untuk hasil akuisisi/imaging barang bukti.

2. Kendala Eksternal

1) Adanya pandemi Covid 19 yang tidak kunjung selasai di
wilayah Bogor dan DKI Jakarta membuat seluruh
stakeholder eksternal sibuk berpacu dengan waktu untuk
mengurangi penyebaran Covid 19 selama bulan April s.d
Mei 2021 sehingga ada beberapa kegiatan yang
dilaksanakan secara online dan mendapatkan dukungan
melalui media email/WA berupa tanda tangan digital,

2) Adanya cuti bersama dan libur nasional Idul Fitri tahun

2021 yang cukup lama.

c. Upaya Mengatasi Kendala (Strategi)
1. Strategi Kendala Internal
1) Mengoptimalkan seluruh pemeriksa yang ada dengan

memberikan edukasi dan semangat yang tinggi agar para
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pemeriksa dapat memahami pemeriksaan dan analisa
khususnya terhadap barang bukti digital akun medsos/cloud.

2) Melakukan prioritas pekerjaan yang harus dikerjakan
sehingga kita patuh terhadap tahapan kegiatan dan tetap
mendahulukan pekerjaan utama yaitu sebagai pemeriksa
forensik serta mendistribusikan kasus dan barang bukti
secara proposional dan merata, sehingga masing-masing
pemeriksa tidak overload untuk melakukan pemeriksaan
barang bukti;

3) Pemanfaatan fasilitas pribadi dan mencari sponsor;

2. Strategi Kendala Eksternal
1) Melakukan kegiatan secara daring dengan memanfaatkan
faasilitas medsos dan aplikasi teleconference serta
pengiriman tanda tangan secara elektronik;
2) Melakukan kegiatan lembur sampai malam dan
memaksimalkan kegiatan per hari serta optimalkan waktu

pengerjaan di waktu libur.

E. PENCAPAIAN HASIL AKSI PERUBAHAN
Capaian dari implementasi aksi perubahan ini merupakan capaian
yang dihasilkan dari masing-masing tahapan kegiatan (milestone) dan
akan dijelaskan sebagai berikut :
1) Capaian Berdasarkan Tahapan Kegiatan (milestone)

a) Menyampaikan laporan dan berkonsultasi dengan mentor
tentang kegiatan aksi perubahan yang akan dilaksanakan,
meliputi rencana aksi perubahan, keterlibatan stakeholder
internal dan stakeholder eksternal, serta hal-hal lain yang
diperlukan dalam kegiatan proyek perubahan.

Hasil Kegiatan :
o Bahwa berdasarkan jadwal pembelajaran Diklat PKA
Angkatan IV Tahun 2021, disebutkan tahap selanjutnya
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yaitu Implementasi Aksi Perubahan Kinerja Organisasi
adalah off campus selama 60 hari untuk
mengimplementasikan teori dan rencana proyek
perubahan yang telah disepakati.

o Berdasarkan hasil arahan dan koordinasi antara mentor
dan project leader bahwa rencana yang diangkat untuk
proyek perubahan adalah dalam upaya optimalisasi
pelayanan kepada penyidik kewilayahan di bidang
network forensik yaitu pemeriksaan dan analisa barang
bukti digital akun medsos/cloud dengan menggunakan
metode otomatisasi software oxygen forensic secara
online.

o Untuk itu, di hari pertama Off Campus ini, Project
Leader mohon bantuan kepada Mentor untuk kiranya
dapat mendukung Project Leader dalam pelaksanaan
proyek perubahan ini, dan sekaligus mohon dukungan
dalam mengkoordinasikan dan mengkomunikasikan
dengan Stakeholder Internal dan  Stakeholder
Eksternal.

o Project leader mulai hari ini akan bekerja baik
pekerjaan kantor sebagai kewajiban dari amanat tugas
pokok dan fungsi, juga akan mengerjakan kewajiban
sebagai siswa pada PKA Angkatan IV TA 2021 yaitu
untuk melaksanakan proyek perubahan.

Evidence gambar Stakeholders internal sebagai berikut :

. o OPTIMALISAS| KINERJA PEMERIKSAAN DAN ANALISA DI BIDANRR
AS| KINERJA PEMERIKSAAN DAN ANALISA DI BIDANIANGE NETWORK FORENSIK TERHADAP BARANG BUKTI DIGITAL AKUSS;

OPTMALIS, \ )
NETWORK FORENSIK TERHADAP BARA! A" - OUD MELALUI
0S/CLOUD I P ANDAR OPE 1 " [~ g

PROSEDUR NETWORK FORENSIK MENGGUNAKAN METODE
OTOMASISASI SOFTIWARE OXYGEN FORENSIC SECARA ONLINE DI
LINGKUNGAN SUBBID KOMPUTER FORENSIK
PUSLABFOR BARESKRIM POLRI

i ”
11,2021 ‘ §i l
AP

S
e 1 e a0 @6BO Y
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SURAT PERNYATAAN DUKUNGAN

Saya yang bertanda tangan di bawah ini

Nama NURKOLIS, ST, SH, MM

Pangkat Komisaris Polisi

NRP 81051448

Jabatan Ki Bidang Lakabakar Bidfiskomfor

eskrim Pols
ikan dukungan kepada Peserta PKA

Nama HERY PRIYANTO, ST
Pangkat Komisaris Polisi
NRP 80041316

Jabatan Kepala Sub Bidang Komputer Forensik Bidfiskomfor

hingga mengimplementasikan Aksi

i saya buat dengan sebenar-benarnya untuk

Bogor,  Mei 2021

KEPALA SUB BIDANG LAKA BAKAR

NURKOLIS, ST, SH, MM
KOMISARIS POLISI NRP 81051448

Kegiatan dengan mentor secara online dan surat dukungan
mentor
b) Pembuatan rencana kegiatan selama off campus selama 60
hari sebagai bentuk pengawasan agar seluruh kegiatan
selanjutnya dapar berjalan dengan efektif dan efisien.
Evidence gambar sebagai berikut :

-
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standar operasional prosedur network forensik menggunakan metode otomatisasi software oxygen
farensic secara online di lingkungan Subbid Komputer Forensik Bidfiskomior Puslabfor Bareskrim Polri

melalui penerapan star

WG| e kegiatsn Mgl Minggull | Minggu Il | MgguIv | Minggul | Mngguil | Minggu i | Minagy
Bufan 1 Bulan 1 Buian 1 Buian 1 Buan2 | Buan2 | Buan2 | W Bulan
Fl

Ry cHesoOD@OEBOES T Im—

c) Kegiatan rapat koordinasi dengan Project Leader bersama
dengan Tim Administrasi tentang kesiapan data-data
pendukung berupa sprin dan dokumen administrasi
pendukung kegiatan aksi perubahan.

Hasil Kegiatan :

Project Leader menyampaikan :

o Bahwa selama kegiatan off campus dan implementasi
aksi perubahan yang akan dilaksanakan, maka
diperlukan dokumen administrasi antara lain Surat
Perintah Tim Administrasi, Tim Efektif dan data dukung
yang bersifat administratif, seperti Nota Dinas, dll.

o Tim Administrasi yang dibentuk adalah dari personil
Subbid Komputer Forensik yaitu Pamin dan Banum
pada Subbid

Evidence gambar sebagai berikut :
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BADAN RESERSE KRIMINAL POLRI
PUSAT LABORATORIUM FORENSIK

d

____ SURATPERINTAH
Nomor : Sprin/ S3< /lil/Res.9.472021

Pertimbangan:  bahwa dalam rangka tim admi aksi timalisasi kinerja i
ummammmmmmnmuunmwmwn
mmmmsmnoxygmfwmummm,mmawmn

Dasar ¢ 1. Undang-Undang Nomor 5 Tahun 2014 tentang Aparatur Sipil Negara;
2. Keputusan Kapolri Nomor: KEP/2643/X11/2020 tanggal 22 Desember perihal
o Penddian Poi TA2021, et
. Pengumunan Kepala Kepolisian Negara Republik Indonesia Nomor : Peng/1 1/1I/DIK 2.5/2021
wzsrmm1mwwlmmm at Pelati
Kepemimpinan Adminstrator (PKA) TA.2021. g =
DIPERINTAHKAN

Kepada @ 1. IPDA__ATMAH NRP 67050099
PAMIN SUBBID KOMPUTER FORENSIK
BRIPDA MUHAMMAD HAIKAL SETIYADI NRP 98
BANUM SUBBID KOMPUTER FORENSIK

N
BANUM SUBBID KOMPUTER FORENSIK

Untuk AR ammmmmmm,mmm sebagai
mmmmmmamwwﬁ;s&mgg
mmmmmmmmmmmmmn

oxygen forensic secara online;
dan kerj yang sebaik-baiknya dengan :
melaporkan hasil pelaksanaan kepada Kapusiablor Bareskrim Polr e

dwnN

Kegiatan dengan Tim Administrasi dan Sprin Tim

Administrasi

d) Kegiatan koordinasi dengan Paur dan Pamin Subbid Komfor,
bahwa dalam membantu pelaksanaan aksi perubahannya,
dibutuhkan tim efektif untuk kelancaran pelaksanaan
pembuatan SOP dan manual book di bidang Network
Forensik dengan menggunakan metode otomatisasi software
oxygen forensic secara online.

Hasil Kegiatan :

e Tersusunnya tim efektif yang terdiri dari Kaur, para
pemeriksa muda dan paur Subbid Komputer Forensik

e Ditanda tanganinya Sprin Tim Efektif oleh Kabid

Fiskomfor.
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Evidence gambar sebagai berikut :

@

SuRKTPERATAN
i i e st ik ehan s K peotsa e
P T st i bt oy b G s e s

et o e Schwe oy o 0 Gk, kA P hektan

asomn.
o 1 Urdenytnng Mo S Tatun 2014 tng Aprshr Sk g
2 Heptusen Kapc e KEPTZBAS/X200 el 22 Do 2520, pichl Progrsm
TAZC!

Sprin Tim Efektif telah ditanda tangani
e) Kegiatan membangun tim efektif bersama stakeholder
internal yaitu Kaur, Pemeriksa Forensik Muda dan Paur
Subbid Komfor serta Pamin dan Banum (tim admin) dimohon
untuk turut serta berperan aktif selama proses pembuatan
SOP di bidang Network Forensik khususnya dengan
menggunakan metode otomatisasi software oxygen forensic
secara online, dimana selama ini pemeriksaan dan analisa
tersebut dilakukan secara manual, serta kelengkapan

dokumen pendukung administrasi.
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Evidence gambar sebagai berikut :
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f)  Kegiatan bersama kaur, pemeriksa forensik muda dan paur
subbid Komfor (tim efektif) yaitu pembagian tugas tentang
pembuatan SOP Network Forensik khususnya pemeriksaan
dan analisa barang bukti digital akun medsos/cloud
menggunakan metode otomatisasi software oxygen forensic
yang mengaju kepada ISO 17025 dan ACPO serta format
kedinasan di Polri.

Evidence gambar sebagai berikut :
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g) Kegiatan bersama kaur, pemeriksa forensik muda dan paur
subbid Komfor (tim efektif) dan Pamin (perwakilan tim
administrasi), antara lain kegiatan anev tim tentang
pembuatan SOP Network Forensik khususnya pemeriksaan
dan analisa barang bukti digital akun medsos/cloud
menggunakan metode otomatisasi software oxygen forensic
yang mengaju kepada ISO 17025 dan ACPO serta format
kedinasan di Polri dan kelengkapan dokumen administrasi.

Evidence sebagai berikut :

57| Page- Laporan Akhir Perubahan - Hery Priyanto 2021



K dosqulc | L Fompor

121601

Pl oroo |l Sind
m(

PEMEINA.

NOTULEN RAPAT KOORDINAS! TIM EFEKTIE AKSI PERUBAHAN
O SRR KM TERFOREASK ORISR

Hari < Jum'at

Tanggal +9 Apel 2021

Tampet  +Ruang rapat Subbid Komfor Bidfskamtor
Waktu £0800s/d 11,00 WIB

feara  Koordinasi dengan Tim Eleklt Aksi Perubahan
Diage e : Kau, Paur,

Topk Repal
Koordinasi dengan para bm ofokif yaitu Kaur, Pameriksa Muda dan Paut
Pusleblor Bareskrin Polri dipimpin oleh Acton Leadar,
o 1 A angkatan IV TA 2021 atas nama
ST, Jabatan Kasubbid Komputer Foroasik, dengan judul Optmafsas
auumw-mul

@ bidang network forensik tehadap barang bukli
metode ofomalisasi software oxygen forensic secara onlne.
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Kegiatan koordinasi tim admin, tim efektif, ND rapat, daftar
hadir dan Notulensi
h)  Kegiatan mengarahkan Tim Efektif untuk membuat draft /
rancangan SOP di bidang Network Forensik dengan
menggunakan metode otomatisasi software oxygen forensic
secara online.

Evidence gambar sebagai berikut :

59| Page- Laporan Akhir Perubahan - Hery Priyanto 2021



7 Fomat Panker

cigbosrd

T Fomat pwener

ciphosr

E AaBbCCL ABOCA AaBbC Aagbee AAB nssucer

caaGoay [tz | K K ha- B =-[ERE- EE AT
B 7 u-oaox X w-A-|= = - | vomst thospac
. s Troeirers . s . wr

STANDAXD OPERATING PROCEOUNE 16 o
PEMERSSAAN DAN ANALISA NETWORK FORENSIK BARANG BUXTI DIGITAL -
AKUN MEDSOS/CLOUD METOOE OTOMATISAS| SOFTWARE OXYGEN

~FORENSIC SECARA ONUIN

ASIVERSI_KAN [Compatabilty Mode] - Word

AoBbCED. AoBCCD. AsBbCcD

PEMERIKSAAN DAN ANALIA NETWORK FORENSIX BARANG BUKTI DHGITAL |
AKUN MEDSOS/CLOU METODE OTOMA
~FORENSIC SECARA ONUNE

1 PENDAHULUAN
Pehembangan tekookas nformas sast bt 33nget eszat yonk dRandal denao etk
mudabiona manmakas uokh TN KAmpULR, dan smarihons s4rta mSTgMNIRS media
s0sial melalul ncermet bechesseatan tings df Indonesia. Kookl 1 s dimul sk

e

digta tesyzbut.
i sahacan, bary yong 38mabin lama semakin barhembans hamaleks, yaku cybes crime
iy ket cengan b bk adans sibe. Tindak pkdana stbes I sangat mesugian don
berdampat. nsgatf pede beamanan den besamanan mwsacakal, st sieneo de
handizl Kamefomss serta siiem genahanun nesars wndonesia. Tindok, pidana sbes bevalfat
borderless. yang actia tiink dibatest e batwsan-Sutasan fk sty negara atag wlayah

Indones.
Pensgunsan weret dalu behidunan sehack b Bagl sebasion masgacakat indones
menlach semakin pnEing dan oieh Karenanya Internet tacma [uge laingan komausar Ion

A TTE, Computer Crime dan Computer Reloted Gime 5808 auodbahan Gomia

Eomarakat indonesin yang mengarsh bzpesis RemaRuoan mecie il sshonk, ke,

estagrics, URtR, ywetubn, ermail ) dan 1140 intarnat secac sl dan togs i i 2020,

‘abae. manimbukan dhmesk i yaity gosend heiahatan. sbsc spsr penusbaan bycita
ore:

Runakan uosi menianghap Kass dan msnalusu psik KEADALANTIY 44013 BSTRIATR
oacan bt tecaebus yoni diakikan densan mesecaskan e DSTEMHG 36 Imiah

cr TP pauvaeg
achaitan devem ke atalah Barans bubt] akun, Bscuon/ oo A tersedt. digvnaban.
‘para Dok beiahtan sebag mecta otk srsbackan Kanteo-sonten hose, hate speech,
.

ety

yntuk meningkatkan aamaan s pemertksn gt focensk o Subbid Kemeute
atnsh Bofskamor Puslabfor Bareskim Pokl, maka disatkan lah panduan bese kot

computer networks] epert LAN (Local Ares Network), WAN (Wide Are netwock), W1-6 dan

‘oemeriksaun din anallss network forensk tachadan borane bukil dital akun Medsos/Clowd
= S

[cri oty -1z -] & & | sm-|lp | i2- CEHE AT AaBbCe AsBbCel AaBbC AaBbCe AAB assucn acmbcen acsbeen assicn
B 7 U x oA B = o[ | 1roms thosmc. Heuingl Headng2 Tiee - werasis e €
o " [— = s =
0 f FEETRRTTS TIRNERRT) Fiecreereeney,
S T o Do TERGAT
n pewmLe

42, Wt Istitute of usticn [2004), ereic Examinstion of Digiof Exnce: & Guide for

Low Enforcement. US National hstiute of Justice

43 AlAshar, MM, (2012), “Digt Forens

s, Ikt

Podnr Bogtts nreslioas Rormautes” Saamba

44 IOMEC 27037 tomang Guidebnes for Mentfiestion, Coflecion, Acqusiian and

Prasanation of Digial Evidence:

Exsatsean, i, usat Labocatconm Eansrak Sscon Besere Kominal el tomse 1
Tabiay 201 tootand Sl Opseasional Bosedul, Pamarksain dan Analica Dyial
Fossnai,

5 ssTEMATIKG

stematity

Exvpeder. 50F) 16 e
Al i Network Egeensl eshados: barana bt St b Miadsos/Cud draan
mecssmkin metads atematias sfteare cnor forensi sssacn ooine adalih, sebesal
it

L peNaHuLAN

MAKSUD DA TUILAN
RUANG UNGRLP
acuan

v ssTEMATI
VL BAHAN DAN PERALATAN

PELAISANAAN TUGAS.

KoosoaS!

B PENGAWASAN DAN FENGENGALIAN

KL LEMBAR PENGESARAN
& BAMAM DM PERALATAN

1. Bt Anaos ansipss workstation

6.3, Saftwore gk a0l hash,

ik, Inermet Azcess £ WLF{ Arcem;

8. " "

7. PELAKSANAAN TUSAS

7 Vosul kefehatan vang msnsRuskan shun-akn Msdsas/Cloud, salah sai barand Bkl

s

o it s, el ol RCSIGH SbAGEL bookup databas uoluk BSESEHRA b
s, Ak Mt bissacn maakan, milk . psk KaAtan, DAL, 4
b i S coma)
5183 5903, 6AGAN N DA Gl CALAL username arssbes dan basnfioas
‘donan psnuichk unauk melahukan peTan userame beser, dentan. agwer,

catan Ak er38Eest dan berkien CA5aTaN dakm FamAit, BHANE bkt Dabye R user
‘an im0 ok tenanat pesheriann,

72 Gawyedma b 1 ook sl &
‘akun dllaniutkan, derean mendakmentzikan ke daim, formuin. penerimasn. barang
It

Dsina -
. Replace

; seiect-

- e

Kegiatan rapat koordinasi tim efektif untuk membuat dan

menyamakan persepsi tentang standar pembuatan SOP
yang mengaju kepada IS0 17025 dan ACPO.
Evidence gambar sebagai berikut :
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Kegiatan koordinasi tim efektif, ND rapat, daftar hadir dan

Tim Efekf dan

< Kawr, Paur,
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) Kegiatan melakukan uji coba pemeriksaan dan analisa akun

facebook dengan

menggunakan

software oxygen forensic secara online.

Evidence gambar sebagai berikut :
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‘2 Oxygen Forensic® Cloud Extractor - 7.4.0.34 - o x

Data extraction from cloud services
Data extraction completed

= [l Facevoor [ |@gman.mm

M2 En Bo Mm@t o Bo
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k) Kegiatan mengarahkan Tim Efektif membuat draft manual
book/buku panduan penggunaan software oxygen forensic
secara online untuk pemeriksaan dan analisa terhadap
barang bukti digital akun medsos/cloud dengan metode
otomatisasi.

Evidence gambar sebagai berikut :
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Kegiatan membuat draft buku panduan
) Kegiatan penyerahan hardcopy SOP dan manual book/buku
panduan penggunaan software oxygen forensic secara
online untuk pemeriksaan dan analisa terhadap barang bukti
digital akun medsos/cloud dengan metode otomatisasi yang
telah dibuat oleh Tim Efektif, selanjutnya mohon arahan dan
masukan terhadap buku panduan tersebut.

Evidence gambar sebagai berikut :
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5.l Panduan Software Oxygen Forensic Untuk Pemeriksaan dan Analisa
rhadap Barang Bukti Digital Akun Medsos/Cloud dengart Metode

ok Lama semskin berkembang Kompleks, yoity cyber cime
pidanasiber Tadak pdon s i sangat mervgitan a2

\
\
e i s OXYGEN i
pea s |
= i ot o | FORENSICS
mﬂﬂh mmwwmwmmmwamum.‘
o

e | \
— ‘
e e i ebipan wh o o g A T |

o |
menidisemakin

\
‘\

network), Wi din | \

comp o o

tranet. menjod ooty kebutchan Kuscs bagl mereka.Pengpusan OGR! Kompu

Wuruwﬂumnﬂrrmmu&w‘x.mwmﬂlmw'

PUSLABFOR BARESKRIM POLR Ay‘

Hhususny wmmmbwmnmﬂlnwmmmmm! " \
sgunatan otk membust abun-akun e soral (medsos) | owd yaog dgsmakan untuk |
pertingan posiul maupon negatl =
Siln dengan berambahnysjurdah barsng ikl dan porkembangan tknlol 180 N sz
mwwwuwwmummwm 228

barang tulkth Sigtal sk Mehou/Chout mengpmakan meiode chamythast Mftwere
Gaygrn forensc sy ovme

e &0 O 0
TR geapee L L

000000 —

__De SUPVAND MS__

FOMBES POL NRP. 63060637
- o
-0
- o

m) Pengesahan SOP network forensic menggunakan metode

otomatisasi software oxygen forensic secara online untuk
pemeriksaan dan analisa terhadap barang bukti digital akun
medsos/cloud di lingkungan Subbid Komputer Forensik

Puslabfor Bareskrim Polri dan buku panduan penggunaan
software oxygen forensic.
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Evidence gambar sebagai berikut :
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n) Melaksanakan sosialisasi aksi perubahan tentang SOP
network forensic menggunakan metode otomatisasi software
oxygen forensic secara online untuk pemeriksaan dan
analisa terhadap barang bukti digital akun medsos/cloud di
lingkungan Subbid Komputer Forensik Puslabfor Bareskrim
Polri.

Evidence gambar sebagai berikut :
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0) Kegiatan sosialisasi (stakeholder internal) aksi perubahan
tentang SOP network forensic menggunakan metode
otomatisasi software oxygen forensic secara online untuk
pemeriksaan dan analisa terhadap barang bukti digital akun
medsos/cloud di lingkungan Subbid Komputer Forensik
Puslabfor Bareskrim Polri kepada Kasubbid Deteksus
(stakeholder latents) dan para pemeriksa forensik Subbid
Deteksus dan Laka Bakar (stakeholder Aphathetics)
Bidfiskomfor serta staf Bidfiskomfor serta Banum Subbid

Komfor (stakeholder Aphathetics).
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NOTULEN SOSIALISASI AKSI PERUBAHAN

FORENSK BARANG
'BUKTI DIGITAL AKUN MEDSOS)CLUUD ETODE OTOMATISASI D DF_NGAN

Hed Jum'at
Tod kot
Tempat + Ruang rapat Bidfiskomfor
Wds £09.00 s 11,00 WIB
* Sosiaisasi Aksi Perubahan
Diadicen Ko, Poorke Founs an Sl st

Topik Sosialisasi:
Sosialisaci aks! perubahan tentang SOP nelwork forensic menggunakan mefode otomatisesi software:
oxygen forensic secara onéine un mpammmnum-gmmm-gmndgﬂ:ﬁm

medsoeicloud di lingkungan Subbid Komputer Forensk Pusiablor Bareskim Poli kepada
dan para pemeriksa forensik Bidskomfor serta staf Bidfiskomlor, agar para pemeriksa memahari

Ringkasan
I PENDAHULUAN

I MAKSUDDAN TUJUAN
I RUANG LINGKUP

V. ACUAN

V. SISTEMATIKA

VI BAHAN DAN PERALATAN

VIl PELAKSANAAN TUGAS

VIl KOORDINASI

X PENGAWASAN DAN PENGENDALAN

Jakartz, 30 Api 2021
NOTULEN RAPAT

A
TPDA NRP 67050099

LAPORAN NABiR SOSIALISAS| AKS| PERUBAHAN
SOP OREN ANALISA BARANG
BUKTI DIGITAL AKUN lﬂ)SOSELwD METODE OYOMTISASI DENGAN
VARE OXYGEN FC

Sosialisasi tentang SOP network forensic menggunakan metode olomatisasi software oxygen forensic

secara onfine unfuk pemeriksaan dan analisa lerhadap barang bukti digital akun medsosicloud di

lingkungan Subbid Kompuler Forensik Puslabfor Bareskrim Polr, dilaksanakan pada hari Jumat

tanggal 30 April 2021 n\lul 09.00 WIB mmpa di Ruang Rapat Bidfiskomfor Puslablor Bareskrim
Polri. Adapun hasil sosialiszs yaitu sebagai berik

1. Pembukaan oleh Kasubbid Deteksus Kompol Karya Wijayadi, ST (mewakili Kabid Fiskomfor)

2 Paparan sosialisasi SOP network forensic mennw\akw metode olomatisasi software oxygen
forensic secara online untuk pemerksaan dan analisa terhadap barang bukli digital akun
medsasicoud benupa pendahuluan, maksud dan juan, ruang fighup, acuan, sitematka,

tugas,
3. Ruang lingkup dari SOP ini adalah sebagai berku :
a. Paparan fakla kasus;
. Akuisisi barang buktidigita;
c. Pengecekar i
‘smartphonesthandphones;
d. Analisa Emait
e
. Datamining dan profifng:
9. Kesimpulan
4 Tmya Jawab :
Pertanyaan IPTU Tatang Kukuh, ST, terkait data medsos apa saja yang bisa di ambil
i server, misal untuk facebook.
b, Jawaban Acton Leader : data yang bisa di eksirak antara lain, contacts, image, video
dan
¢ Peranyaan Kanpol Panj Zuliﬂv SIK, terkait dala yang telah dihapus di akun medsos,
apakeh bisa data tersebut
d. Jawaban Acton Leader : dnu yang belah 4 hapus i sl kun Medsos sampai aat
i server yang mana

server
e Pertanyaan Kompol Hendris Siahaan, ST, terkait wﬁm SOP ini juga bisa di jadikan
s(anaa untuk wilayah (Bidlabfor Polda-Polda) sebagai acuan uniuk pemeriksaan akun

1 Jawabon Acion Loader : SOP i pd lhap pesca pelathan akn d qunakan oleh
pameriksa digial foensi di 8 (delapan) Bidablor Polda.

9. Pertanyaan Penata Ervina, ferkail dengan posiingan di Instagram, apakeh gambar-
gambar dan video serta percakapan berupa DM dapat dilakukan proses okstraksi olgh
software oxygen

b Jawaban Action Leader : Bahwa kemampuan software ini tergantung data base yang
tersedia, namun uniuk m berupa Instagram, sofware ini mampu melzkukan

Jakart, o Agrl 2021

NOT;LEN RAPAT

ATMAH
{PDA NRP 67050333

p) Kegiatan Action Leader bersama dengan pemeriksa forensik
di Subbid Komputer Forensik melaksanakan bimbingan
teknis tentang tata cara pemeriksaan terhadap barang bukti
digital berupa akun medsos/cloud sampai dengan tahapan
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analisa dengan menggunakan metode otomatisasi software
oxygen forensic secara online.

Evidence gambar sebagai berikut :

BADAN RESERSE KRIMINAL POLRI
PUSAT LABORATORIUM FORENSIK

____ Nomaomas _____
Nomor : BIND- 9 IV/2021/Bid Fiskomfor

Kepada : Yth. Para Pemeriksa Forensik Subbid Komfor
Dan + Kabid Fiskomfor

Perhal  : Bimbingan Teknis pemeriksaan BB digilal akun medsos/cloud

a Undang - Undang Nomor 5 Tahun 2014 tentang Aparatur Sipil Negara;

Keputusan Kepala Kepolisian Negara Republik Indonesia Nomor : Kep/2643/X11/2020

tanggal 22 Desember 2020 tentang Program Pendidikan Pold TA.2021;

c. Pengumuman Kepolisian Negara Republik Indonesia Nomor : Peng/11/lI7DIK
252021 tanggal 25 Februari 2021 tentang Penetapan Kelulusan seleksi tingkat pusat
Pelatihan Kepemimpinan Adminstrator (PKA) TA.2021;

d. Surat Perintah Kapuslabfor Bareskdm Polri Nomor - Sprin/97AV/Res.9.472021 tanggal B
‘Aprl 2021 fentang penunjukan fim efekif aksi perubahan pada Subbid Komputer Forensik
Bidfiskomfor Pustabfor Bareskrim Polri.

2. Sehubungan dengan rijukan tersebut di atas, bersama ini disampakan kepada para Pemerksa
Forensik Subbid Komputer Forensik Bidfiskomfor untuk melaksanakan bimbingan teknis tentang
pemeriksaan dan analisa barang bukii digital akun Medsos/Cloud dengan menggunakan me'loqe
Otomatisasi Software Oxygen Forensic secara Online di Lingkungan Subbid Komputer Forensik

i Puslabfor, yang £
Hani/Tanggal + Senin - Jumat, 3 sid 7 Mei 2021;
Tempat + Ruang Laboratorium Subbid Komfor Bidfiskomfor lantai 1;
Waktu +08.00 WIB sid selesai.

a
b.
c.
3. Demikian untuk menjadi maklum.

Jakarla, goApril 2021
KEPALA BIDANG FISKOM
/

10, M.Si

/SUPR §
KOMBES POL NRP 69060637
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DAFTAR HADIR BIMBINGAN TEKNIS
SOP BIDANG NETWORK FORENSIK TENTANG PEMERIKSAAN DAN ANALISA BARANG
BUKTI DIGITAL AKUN MEDSOS/CLOUD METODE OTOMATISAS| DENGAN
MENGGUNAKAN SOFTWARE OXYGEN FORENSIC SECARA ONLINE

Tanggal : 3 el 2021,

Tempat : Ruang Lab Subbid Komfor Bidfiskomfor.
5 Nama I PorglalNRPNP__[__sbolan 1 Tonda agen |
1. U 26NO A . | KBnged % Q,,.‘,i‘-f

22091404 &

Hasts 4. T Temevon
1 IR E0b OO |0 iy
3 Aus p1 Sei0200, g ferihipr 5 / P, /\b
| (9940810200 712 100 | Foler®) ¢ -
Loe
a.| a2, lcampel /Po0p195 fmasrc

ravle

§ [ M Haae 5 | BPoR Z9€0feng o omfn i ﬁ

ol o 1670099 s G | <o

<

HERY PRIYANTO, ST
KOMPOL NRP 80041376
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+* Oxygen Forensic® Cloud Extractor - 74.0.34 - o x

Data extraction from cloud services

Data extraction ¢
o: > 2 ebook bgmail.com
P % : 100% Completed
e :

Oxygen Forensic®

=00

F. CAPAIAN BERDASARKAN OUTPUT KUNCI

1. Keputusan Tim Administrasi dan Efektif
Surat Perintah Kapuslabfor Bareskrim Polri  Nomor:
Sprin/62/11l/Res.9.4/2021 tanggal 31 Maret 2021 dan Nomor:
Sprin/69/IV/Res.9.4/2021 tanggal 05 April 2021 tentang
Penunjukan personel untuk membantu pelaksanaan tugas
sebagai Tim Administrasi dan Tim Efektif peserta PKA tahun 2021
atas nama Hery Priyanto, ST tentang optimalisasi kinerja
pemeriksaan dan analisa di bidang network forensik terhadap
barang bukti digital akun Medsos/Cloud dengan menmggunakan
metode otomatisasi software oxygen forensic secara online
merupakan salah satu produk hukum yang mengikat dan dijadikan
acuan oleh tim efektif untuk melaksanakan tugasnya, dengan satu
pemahaman dan kepentingan yang sama serta saling mendukung
dalam keberhasilan masing-masing tahapan kegiatan yang dilalui
(milestone). Adapun evidence rapat pembentukan Tim Admin dan
Efektif serta Surat Perintah Tim Admin dan Efektif yang
ditandatangani oleh Kapuslabfor Bareskrim Polri dapat dilihat

berikut ini :
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BADAN RESERSE KRIMINAL POLR!
PUSAT LABORATORIUM FORENSIK

@

SURAT PERINTAH
Nomor  Sprn/ S3¢ /liRes 3472021
i dan
analisa di bidang network forensik terhadap barang bukli ‘akun medsos/cioud dengan
mmmmﬂmwm&tn,mmm

Desar 1. Undang-Undang Nomor 5 Tahun 2014 tentang Aparatur Sipi Negara;

me'l’m;

b) Standar Operasional Prosedur (SOP)
Implementasi pemeriksaan dan analisa bidang Network Forensik di
Subbid Komputer Forensik Bidfiskomfor Puslabfor Bareskrim Polri
didukung oleh pedoman dan panduan berdasarkan Standar

Operasional Prosedur (SOP) pemeriksaan dan analisa network
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forensik barang bukti digital akun medsos/cloud metode otomatisasi
software oxygen forensic secara online dengan Nomor : 16 LP-856-

IDN tanggal 28 April 2021 ini ditandatangani oleh Kabid Fiskomfor

Puslabfor Bareskrim Polri selaku pembina fungsi Bidfiskomfor jajaran
pada tanggal 28 April 2021. Untuk lebih jelasnya, SOP ini dapat dilihat
sebagai bentuk evidence pada gambar berikut :

Gambar penyusunan Standar Operasional Prosedur (SOP)

T —

Kemte Mhredian Nasiamal e/ Ravisl: | Otomatisast Software Oxygen Forsnsic secara Onine
- Otomatisas Softwars Oxyg sic secars O

oM rSeA AN KONPUTERFomps | o

44 Microsoft \
1. Babakan Madang, Sevtul, Bogor, star |
STANDARD OPERATING PROCEDURE 16 Towits | akan diperiksa, untuk menghilangkan jojak tersebut pemeriksa dapat |
i mengikut langkah-langkah sebagai berikut |
I Hataman : | 4411l link dengan alamat URL X
e 2 |
— — 4.4.1.2  Piih Oxygen Forensic, kiik pada bagian fombol *Edit" ‘
10.10. Betich, Richard, The Tao of Network Security Monitoring : Beyond intrusion Detection.
Addison_Wesley, 2004. | ‘
11 PENUTUP.
111 Demikianiah penyusu an pedoman Standar Operasional Prosedur (507} tentang |

pemeriksaan dan anallsa network forensik terhadap barang buktl digital akuﬂ‘

Mengetahui : \
112 Sebagal pedoman, acuan dan kerangka kerja bagi Subbid Komputer Forensik Puslabor |

KEPALA BIDANG FISi| KOMPUTER FORENSIK |
Galam rangka pemeriksaan dan analisa bidang network forensic terhadap barang bukti

barang bukti digital akun Medsos/Cloud menggunakan metode otomatisasi software |

) y \
‘oxygen fore . | =0
113, Standar Operasional Prosedur (SOP) Ini berlaku sejak tanggal dikeluarkan. | Z su’mmo s \
12, LEMBAR PENGESAHAN | KOMBES POL. NRP. 63080637
Mengetahui : ‘

. SUPIYANTO, M.Si | | \
KOMBES POL. NRP. 69060637 |
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Standard operating procedure Nomor 16
Pemeriksaan dan analisa network forensik barang bukti digital akun
medsos/cloud metode otomatisasi software oxygen forensic secara

online

C) Sosialisasi SOP Nomor 16 tentang pemeriksaan dan analisa network
forensik barang bukti digital akun medsos/cloud metode otomatisasi
software oxygen forensic secara online, dilakukan dengan tahapan
sebagai berikut :

Q) Pelaksanaan Sosialisasi SOP Nomor 16 tentang pemeriksaan
dan analisa network forensik barang bukti digital akun
medsos/cloud metode otomatisasi software oxygen forensic
secara online dilakukan pada tanggal 29 April 2021 secara
personal ke pemeriksa forensik bidang Dokupalfor, Narkobafor
dan penyidik kewilayahan yaitu penyidik Direktorat Tindak
Pidana Tertentu Bareskrim Polri sekaligus kegiatan
mendapatkan dukungan stakeholder eksternal.

(2) Pelaksanaan Sosialisasi SOP Nomor 16 tentang pemeriksaan
dan analisa network forensik barang bukti digital akun
medsos/cloud metode otomatisasi software oxygen forensic
secara online dilakukan pada tanggal 30 April 2021 yang
dihadiri olen Kabid Fiskomfor, Kasubbid Deteksus, Kasubbid
Lakabakar, Kaur Subbid Komfor, kaur Subbid Deteksus, kaur
Lakabakar, para pemeriksa forensik Subbid Komfor, para
pemeriksa forensik Subbid Deteksus, para pemeriksa Subbid
Lakabakar dan Banum Bidfiskomfor sekaligus kegiatan

mendapatkan dukungan stakeholder internal.
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Sosialisasi SOP ke Stakeholder Eksternal (pemeriksa forensik

bidang dan penyidik kewilayahan)

&l ! s @

P AmmEn e

Sosialisasi SOP ke Stakeholder Eksternal (penyidik

kewilayahan)

Sosialisasi SOP ke Stakeholder Internal
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NOTULEN SCSIALISASI AKS| PERUBAHAN

FORENSIK

BUKTI DIGITAL AKUN MEDSOSICLOUD METODE OTOMATISASI DENGAN LAPORAN HADIR SOSIALISASI AKSIFERUBAHAN

CNLINE S0P DIDANG NETWORK FORENSIK TENTANG PEMERIKSARN DAN ANALISA BARANG
BUKTIDIGTAL A MEDSOSCLOLD METODE OTOUATISASI DENGAN
MENCGUNAKAN SOFTWARE OXYGEN FORENSIC SECARA CNLIN
Haii Jum'et N N
Tanggal  :30 Aord 2021 secita cnine untuk perorisaan dan analsa fetbadap bereng bu digeal skin okt ]
Tempat Ruang rapat Bidfsomfor lingargan Stbid Kompular Forersik Pusiatior Bareskin Poti, dkicsansken
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Daftar hadir, notulen sosialisasi, laporan sosialisasi dan nota

dinas undangan sosialisasi

d) Uji coba Implementasi menggunakan SOP SOP Nomor 16
tentang pemeriksaan dan analisa network forensik barang bukti
digital akun medsos/cloud metode otomatisasi software oxygen
forensic secara online, yang dilaksanakan dari tanggal 3 - 7 Mei
2021 kepada para pemeriksa forensik digital forensik Subbid
Komfor Bidfsikomfor Puslabfor Baresrkim Polri, dengan cara
menerapkan secara langsung melalui pemeriksaan dan analisa
barang bukti digital akun medsos/cloud sampai dengan tahap
pembuatan Berita Acara Pemeriksaan laboratoris kirminalistik

barang bukti, dengan rincian sebagai berikut :
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Terhadap barang bukti dari penyidik Polres Jakarta Barat Polda

Metro Jaya terkait dengan dugaan tindak pidana menyebarkan

konten pornografi melalui media sosial, yaitu :

1. 1 (satu) akun website www-goeerot.com yang berada di

flashdisk.
2. 1 (satu) unit handphone merk Iphone warna hitam dengan
IMEI 286875687XXXXXX.

Adapun tahapan pemeriksaan yaitu :

* Menerima barang bukti dengan kelengkapan berupa
formulir penerimaan barang bukti

* Identifikasi dan dokumentasi barang bukti

* Akuisisi barang bukti dengan cara cloning/imaging dan
ekstraksi mobile forensic dengan alsus Ufed Cellebrite

Implementasi melalui pembuatan BAP Laboratoris Kriminalistik

Barang Bukti Nomor : 1839/FKF/2021 dengan menambahkan

SOP Nomor 16 tentang Pemeriksaan dan analisa network

forensik barang bukti digital akun medsos/cloud metode

otomatisasi software oxygen forensic secara online dalam

rangka pemeriksaan dan analisa BB yang telah disahkan oleh

Kabid Fiskomfor dan di tanda tangani oleh para pemeriksa

foregsik di Subbid Komfor Bidfsikomfor.

PUSAT K
I Rays Botban Mg i 67 Ol Se Doy bkt 1541
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Sprin pemeriksaan barang bukti, Map Takah Riksa, Disposisi

pimpinan untuk melaksanakan pemeriksaan barang bukti digital
akun medsos/cloud dari penyidik Polres Jakarta Barat Polda

Metro Jaya

sssss

Proses akuisisi
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Proses pemeriksaan dan analisa

+ Orygen Forensic®

Clowd Extractor - TAD34

Account awner
Fill in the information about the

+62813111228878

1839/FKF/2021

1839

Extraction alias

v [mkuE
Tnspector
Sublid Komfor

Pomografi (akun medsos)

Place
Sentul_Jawa_Barat

Hash alg:
SHA2

v N o
OxygenFe loud Exractor - 74034 - o x
@GR JuXOXOka ) - o
) ® B )
€ % e [o-3 5 ) o 3
~ ’
joyn iClod Kloud Keychtin  iCloud Notes  iCloud Photo  iCloud Photos  Cloud Safari
5] Store Stroam Bookmrks
Oxygen Forensic®
o » @ Q O
icoud Seferi Mo Instagram JoChat JoGoud Une
History
Line Gaogle Line Keep LinkedIn Mail (IMAF) MiCloud Data My Parrot Cloud
Backup
Onebrive  Outiook Colendar  Outlook Mall  Oubook Peaple 00 Mail
P — —
O 0 @ Add credentials
= 0 o Back Cancel

Proses pemeriksaan dan analisa dengan metode otomatisasi
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Pace b i, Scni tanggal cojuh belas bulan Mei taban 2000 dua plub s, kamic——
Pangkat Komisaris Polisi NRP 80041316, Jabatan Kasubbid Kompater Forensik pda Bicsng
- K
HASTA SAPUTRAL ST CHFLECSS.CSCLCCO —
Panghal Perbina NIP 197606042003121005, Jshotan Kaur Subbid Komputer Farcnsik po
Bidang. Fisika Komguter Forensik.
e PANILZULFIKAR SIDIK, SIK. CEIL CNSS B
d Pangkat Komisaris Polisi NRP 86071937, Jabatan Pemeriksa Forensik Muds Subbid Komputer
2 Forcnsik pad Bicg Fisika Komputer Forensik
Sy ;N ALKINDI, S5, SLK )
= Pangkat Kamisaris Polisi NRP 53091404, Jahatan Pemeriksa Forensik Muda Subbid Komputer
Forensik pada Bidng Fisika Komputer Forensik. -
i 5. AGUS DWI SETIVONO, S Kom, CHFLCCO -
= Penata TK [ NIP 195340810200912100 n Subbid Komputer Forensik pada
Bidang
2 Masing-masng sclaku pemerikss, i perintah Kepola Pusat Laborstorium Forcosik Barerkrim
Polsi nomor: Sprin371TRcs 942021 tanggal 26 Februari 2021, merocrubi permintsan
Kepala Kepolisian Resort Metro Jokats Borat Polda Metro Jaya melahi surst noemor:
B296112021/Sat ReskrinvRes JB tanggal 19 Febrwaes 2021, yang dibstkan i nsskab di
5 Pussblor pada taaggal 3 Mei 2021, et mocrima dut-dita vestigatil yang terkait dengan
maksud pemecksaan i penyidk, telab selesai melskukan pemeriksan lsborsaris
emioalisik barung bukti di Lahoratocium Subbid Komputer Forcusik Puslabfoe Boreskim
£ Polr, dengan hasil sebag
H 1 BARANG BUKTLYANG DITERIMA
3 B buki elekuronik yang diterions dach peayidik Kepolisian Resort Metto Jakarta <
Pom1cts  Mbemocs (% Swedsh Gweden ol = ' - son

Times Now Roma -[12_-| & & [ A0 - | % Ss BT aopneep, AaBbGol AaBbCol AsBBCcDn AaBbCeD AsBBCSD AaBBCcD AsBBCcD AsBbCaD

Fasta TS
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IL-- MAKSUD PEMERIKSAAN.

Sesuai dengan permintaan Kepala Kepolisian Resort Metro Jakaria Barat Polda Mewo
Jaya melalui surat nomor: /29611202 1/Sat ReskrinyRes JB tanggal 19 Februari 2021,
perihal permintan pemeriksaan terhadup burang bukti clekuonik schubungan dengan
Tindak Pidana sctisp orang orang yang memproduksi, membuat, memperbanyak,

menyiarkan,

atan Jinkan pormogrfi dan atau setiop orang
memeprtontonkan diri atou orang Tain dalam perunjukan ateu dimuka umum yang
meaggambarkan  ketelanjongan,  sesuai  dengan  Laporan  Polisi  momor:
LP/128/1U2021/PMY/Restro JB tanggal 14 Februari 202

PROSEDUR PEMERIKSAAN:

Terhadap barang bukti elektronik dilakukan pemeriksaan digital forensik berdasarkan
Standard Operaiing Procedure {SOP) | tentang Prosedur Pemeriksaan Digital Forensik;
SOP 100 tentang Akuisisi Handphone dan Simcard, SOP 11 tenang Pemeriksaan dan
Analisa Handphone dan Simcard, SOP 16 tentang Pemeriksoan dan analisa network
fiorensik barang bukti digital akun medsos/cloud metode otomatisasi soffware orygen
farensic secara oline, yang merjuk kepada Pe
Nomor | Tahun 2014 tentang Standar Operasional Prosedur Pemeriksaan dan Analisa
Digital Forensik: Good Practice Guide fov Digital Evidence dari Associarion of Chief
Palice Officers (ACPO), Inggris, tahun 2012; dan ISOEC 17025 tentang General
Reguirements for the Competence of Testing and Calibration Laboratories: serta
ISONEC 27037 tenumg Guidelines for ldeniification, Collection, Acqusition and
Preservaiion of Digiial £

Poge2ats  maswass % Englon e s = . + vox

vty i g
e

i NREAGUTIN
Lo
o
4. KOMPOL NRP 83091404
i
o PENATA NIP 198408102009121001

Penerapan SOP pada pembuatan BAP barang bukti
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NOTULEN UJI COBA DAN IMPLEMENTASI
SOP BIDANG NETWORK FORENSIK TENTANG PEMERIKSAAN DAN ANALISA BARANG
BUKTI DIGITAL AKUN MEDSOS/CLOUD METODE OTOMATISASI DENGAN
MENGGUNAKAN SOFTWARE OXYGEN FORENSIC SECARA ONLINE

Hari + Senin s/d Selasa

Tanggal : 10 s/d 11 Mei 2021

Tempat : Ruang Lab Subbid Komfor Bidfiskomfor
Waktu :09.00 WIB s/d selesai

Acara + Uji coba dan Implementasi

Dihadiri oleh  : Para Pemeriksa Forensik Subbid Komfor Bidfiskomfor

Uji coba dan implementasi :

Uji coba dan implementasi SOP network forensic menggunakan metode otomatisasi software oxygen

forensic secara online untuk pemeriksaan dan analisa terhadap barang bukti digital akun medsosi/cloud

di lingkungan Subbid Komputer Forensik Puslabfor Bareskrim Polri kepada para pemeriksa forensik

Subbid Komputer Forensik Bidfiskomfor, yaitu pemeriksaan dan analisa terhadap barang bukti digital

‘akun medsos/cloud berupa :

1.1 (satu) akun website www gocrot com

2.1 (satu) unit handphone merk Iphone wama hitam dengan IMEI 286875687x000cx atas nama
Kristianto alias Nikko bin Lie Po Sen.

Barang buki berasal dari Poires Jakarta Barat Polda Metro Jaya dengan dugaan tindak pidana

menyebarkan konten pomografi melalui media sosial.

Tahapan pemeriksaan :

barang bukti

I. Menerima barang bukti dengan berupa

Il Identifikasi dan dokumentasi barang bukti

W Akuisisi b i deng ing/imaging dan ekstraksi mobile forensic dengan alsus
Ufed Cellebrite

V. Analisa barang bukti akun medsos dengan software oxygen forensic dan hasil eklraksi
handphone

V. Repotting

VI Pembualan Berita Acara Barang Bukti dengan menerapkan SOP nomor 16 yaitu pemeriksaan
dan analisa network forensik barang bukti digital akun medsos/cloud metode otomatisasi software

oxygen forensic secara online.

Jakarla,  Mei 2021
NOTULEN RAPAT

ATMAI
IPDA NRP 67050399

BADAN RESERSE KRIMINAL POLRI
PUSAT LAGORATORIUM FORENS'

ity

LA BIDANG FISIKA DA
'NOMOR KEP { ga/ V12021

4. Keoulusan Kepan Kepsisian Negara Rapusli Incomssis Nomor
Kop1 37411 2010 teniarg Jadusl Retersi Arsip Non Kapegauan ¢an
Non Keuangan Kepolslan Negara Rapubik Inconesis.

tsatang

SENERAPAN STANDARD OPERATING PROCEDUTE 16 [~
ANALSANETUIORK A
SOFTWARE Mansiapian : KEPUTUSAN KEPALA BIDANG FISIKA DAN KGMPUTER PUSLABFOR
o onte
sEcArA on 16 PEMERIKSAAN DAN ANALISA NETWORK FORENSIK BARANG
SUKTI DGIAL A4 HEDSOSCLOUD HEICBE OTONATISAS
AN LABORATCR U FORENSIK
AR 'SOFTWARE OXYGEN FORENSIC SECARA ONLINE.

1. mergesshian beristnya perarkassn dan analza bidsrg natwar
foronsic taadop barang LAt clgis skun mecscsicieud metode
ot congen saMvare oxygen fomnsi sozar anine pedh Susbld
Kempter Forensk Bidiakomar Puslablor Baveshrm Pelr

2 sl - hal yang beum cisur dslam Kepususan i dun memarkiban

3 ngatiran kil Is sken citeapkan forsencrt

Mangingat 1. Undang - Undang Nomor 2 Tehun 2002 tentang Kepalisizn Negara . :v e i

Rapubllk Indonesi (Lembaran Negers Repubik Indenesia Tahun 2002
Nomor2, Tamisshen Lambaran Negara Repabik Indorasia 4168);

Merimbang : bsnwe dalsm rangka memberikan pandusn pemerlksaan dan analia
bidang neswor forsnslk tavhadsp barang Ul diallal skun medsosicioud
metode ctomatisasi dengan software xypen forsns secars online pada
Susbid Kemputr Forarsik Biefekomlor Pusisblor Bareskiin Polil, msks
pertu menetaphan keputusan.

2. Peraturan Kopoisian Nogara Republk Indonesis Nomor 14 Tahun 2018 Oielspiand: Boge
pada gl e Me o
KEPALA BIDANG FISIKA DAN KOMPUTER FORENSIK

3. 10 Tanun

2099 tontang Teis Cora dan syaral Pommintsan Pemorisasn Teknic S

Kiminalktk Tompat Kejdian Porkars dan Laborators Kriminatstlk
Or. SUPIYANTO. &2
Barsng Bl Kapaca Lt : s
5 Bul Kopaa Labsratorium Forensic: KOMISARIS BESAR POLISTNRP 63000637

gl

Keputusan Kepala Bidang Fisika dan Komputer Forensik
Puslabfor Bareskrim Polri tentang penerapan SOP Nomor 16
tentang Pemeriksaan dan Analisa Network Forensik Barang

Bukti Digital Akun Medsos/Cloud metode otomatisasi Software

Oxygen Forensic secara online
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DAFTAR HADIR UJI COBA DAN IMPLEMENTAS!
SOP BIDANG NETWORK FORENSIK TENTANG PEMERIKSAAN DAN ANALISA BARANG
BUKTI DIGITAL AKUN MEDSOS/CLOUD METODE OTOMATISAS| DENGAN
MENGGUNAKAN SOFTWARE OXYGEN FORENSIC SECARA ONLINE

Tanggal : 10 Mei 2021,

Tempat : Ruang Lab.

No Nama Pangkal/NRP/NIP Jabatan Tanda tangan
Compol Reomertcn

4 [TPUg 2eNO 4.

\

Booldoh |
o | oSt Supetms | Femi g it M

6060103 g Fora 9l

“‘“‘P“{/?bo)( Formn Lstn P
3| P2, i | g | S

b R s Serpla Sk [RerneA ¢ T [ | Beretsn
1994002000 | foRese

\

Jakarta, (v Mei 2021
KASUBB IFOR

_HERY FRIVANTO, ST
KOMPOL NRP 80041316

Notulen dan daftar hadir implementasi
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No. Bagian :
PN FR47.1-
® VAN [
y Komite Akreditasi Nasional Status / lzlw'bnﬂ:
PUSAT LABORATORIUM FORENSIK LABORATORIUM PENGUJI i Ll
BIDANG F!SIKA DAN KOMPUTER F?RENSlK LP-856~-IDN Edisi /Revisi :
No.5, Jaktim 13620 1/2
Tanggal :
11-05- 2021
FEEDBACK HASIL PEMERIKSAAN
SUBBID KOMPUTER FORENSIK Halaman :
1daril
Nomor Takah/Kasus : Jenis Pemeriksaan dan Analisa * :
1839/FKF/2021 [0 Komputer Forensik

¥ Mobile Forensik
0 Audio Forensik
o
8]

Nama Satker :
Polres Jakarta Barat Polda Metro Jaya

Video Forensik
Gambar Digital Forensik
[¥' Network Forensik

Level Penilaian ™"

Sasaran Penilaian
Tidak Baik | Cukup Baik Baik Sangat Baik

Kecepatan Pemeriksaan dan Analisa

Hasil ik dan Analisa
Penyelidikan/Penyidikan

ik ji Hasil ik dan
Analisa

Koordinasi antara Pemeriksa dengan Penyidik

P hingga
Kembali Barang Bukti ke Penyidik

J < <

Saran: Nama Penyidik :
Dlo
Pangkat / NRP :
Buroa /9ot o039
Tand gan :
Keterangan :
*) Centang Jenis Pemeriksaan dan Analisa yang sudah dilakukan dan dilsi oleh Pemeriksa Subbid Komputer Forensik
*) Centang Level Penilaian sesuai dengan yang diterima dan diisl oleh Penyidik
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No. Bagian:

= m FRA.7.1-134/2021
—

@ Komite Akreditasi Nasional Status / Distribusi

LABORATORIUM PENGUJI Tidak Terkendali / 4
PUSAT LABORATORIUM FORENSIK LP—856~IDN
BIDANG FISIKA DAN KOMPUTER FORENSIK Edisl / Revisi :
Jalan Raya Babakan Madang Sentul Bogor /o
Tanggal Bertaku :
FORMULIR PENYERAHAN BARANG BUKTI
SUBBID KOMFOR BIDFISKOMFOR tslaman:
Asal : Yang Menerima :
' Polres Jakarta Barat
| Polda Metro Jaya Nama Tangatangan Nama Tandatangan
Tanggal Penyerahan 1. Hery privanto \ 1
11 MEI 2021 - Do
Pukul. :17.30 WIB
Nomor Perkara : 2 2
1839/FKF/2021
BB &BA
No. | No Barang Bukti Spesifikasi Teknis Ket
1. | AkunMedsos/FD | 1 (satu) akun website www.gocrot.com yang berada di
flashdisk.
& 1 (satu) merk Iphone warna hitam dengan
IMEI 2868756873000 atas nama Kristianto alias Nikko bin
Lie Po Sen

Formulir feedback pemeriksaan dan penyerahan BB digital
serta foto kegiatan penmyerahan ke penyidik kewilayahan akun
medsos dari penyidik kewilayahan setelah implementasi SOP

gq) Evaluasi
Evaluasi SOP pemeriksaan dan analisa network forensik
barang bukti digital akun medsos/cloud metode otomatisasi
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software oxygen forensic secara online, diberikan quisioner
secara manual kepada 37 responden dari 5 (lima) bidang, 1
(satu) Bag, 2 (dua) Subbag dan penyidik kewilayahan, dimana
pengolahan data dilakukan dengan menggunakan tabel
diagram.

Skala yang dipergunakan dalam quisioner ini adalah dengan
menggunakan skala likert, yaitu skala yang digunakan untuk
mengukur persepsi, sikap atau pendapat seseorang atau
kelompok mengenai sebuah peristiva atau fenomena sosial.
Bentuk skala ini yaitu Sangat Setuju, Setuju, Tidak Setuju dan
Sangat Tidak Setuju. Adapun skor skala likert untuk pertanyaan
positif adalah :

SS = Sangat Setuju (Skor 4)

S = Setuju (Skor 3)

TS = Tidak Setuju (Skor 2)

STS = Sangat Tidak Setuju (Skor 1)

Berikut adalah data responden dalam pelaksanaan aksi
perubahan yang di dapat oleh action leader :

1) Bagian Manajemen Mutu dan Set : 7 responden

2) Bidfiskomfor : 14 responden
3) Bidnarkobafor : 3 responden
4)  Bidbalmetfor : 2 responden
5) Bidkimbiofor : 3 responden
6) Biddokupalfor : 3 responden
7)  Penyidik Kewilayahan : 5 responden

Tabel 3.4 Hasil Evaluasi Implementasi SOP pemeriksaan dan analisa
network forensik barang bukti digital akun medsos/cloud metode
otomatisasi software oxygen forensic secara online pada Subbid

Komfor Bidfiskomfor Puslabfor Bareskrim Polri
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SS S TS STS
PERNYATAAN

NO @ | ® | @ | O

KUALITAS SOP DAN BUKU PANDUAN

Menurut saudara kualitas SOP dan BUKU PANDUAN 28 9

. dapat mempengaruhi peningkatan kinerja pemeriksa di
Subbid Komputer Forensik khususnya di bidang network
forensik?

5 Menurut saudara Kualitas SOP dan BUKU PANDUAN 25 12
sangat bagus?

3 Menurut saudara Kualitas SOP dan BUKU PANDUAN 23 14

sudah mencakup pemeriksaan barang bukti digital akun
medsos/cloud dengan metode otomatisasi software oxygen

forensic?

PEMAHAMAN SOP DAN BUKU PANDUAN

Menurut saudara apakah langkah-langkah yang ada di 22 15

- SOP dan BUKU PANDUAN mudah di pahami?

5 Menurut saudara apakah bahasa yang digunakan di dalam 22 15
penulisan SOP dan BUKU PANDUAN mudah dipahami?

3 Menurut saudara apakah SOP dan BUKU PANDUAN 21 16

dapat di pahami oleh pemeriksa yang berasal dari luar
Subbid atau yang baru bergabung di Subbid Komputer

Forensik?

PELAYANAN DARI SOP DAN BUKU PANDUAN

1 Menurut saudara setelah dilakukan sosialisasi dan 27 10
implementasi produk proyek perubahan (SOP dan BUKU
PANDUAN) akan bermanfaat buat pemeriksa di Subbid

Komputer Forensik?

Menurut saudara SOP dan BUKU PANDUAN wajib 22 15

dilakukan revisi secara terus menerus?

Menurut saudara apakah SOP dan BUKU PANDUAN 26 11

diperlukan oleh pemeriksa di Subbid Komputer Forensik?

Evidence grafik hasil evaluasi SOP pemeriksaan dan analisa
network forensik barang bukti digital akun medsos/cloud
metode otomatisasi software oxygen forensic secara online
pada Subbid Komfor Bidfiskomfor Puslabfor Bareskrim Polri

sebagai berikut :
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Pada grafik 3.1 berikut ini adalah jawaban responden atas
pernyataan tentang :

Menurut saudara kualitas SOP dan BUKU PANDUAN dapat
mempengaruhi peningkatan kinerja pemeriksa di Subbid Komputer
Forensik khususnya di bidang network forensik?

B Sangat setuju

B Setuju

Sangat setuju
70% = Tidak Setuju

Sangat Tidak Setuju

Grafik 3.1.1 Grafik Jawaban Pernyataan Kuisioner Nomor 1

Dari grafik 3.1.1 dapat dilihat bahwa dari 37 responden
sebanyak 70 % (28 orang) menjawab Sangat Setuju dan
sebanyak 30 % (9 orang) menjawab Setuju. Artinya bahwa
seluruh  Stakeholder (100%) menyatakan bahwa SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen
forensic secara online pada Subbid Komfor Bidfiskomfor
Puslabfor Bareskrim Polri dapat meningkatkan Kkinerja

pemeriksa di Subbid Komputer Forensik.
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Menurut saudara Kualitas SOP dan BUKU PANDUAN sangat bagus?

B Sangat setuju

B Setuju

Sangat setuju
70% M Tidak Setuju

Sangat Tidak Setuju

Grafik 3.1.2 Grafik Jawaban Pernyataan Kuisioner Nomor 2

Dari grafik 3.1.2 dapat dilihat bahwa dari 37 responden
sebanyak 68 % (25 orang) menjawab Sangat Setuju dan
sebanyak 32 % (12 orang) menjawab Setuju. Artinya bahwa
seluruh  Stakeholder (100%) menyatakan bahwa SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen
forensic secara online pada Subbid Komfor Bidfiskomfor
Puslabfor Bareskrim Polri mempunyai kualitas yang sangat
bagus.
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Menurut saudara Kualitas SOP dan BUKU PANDUAN sudah
mencakup pemeriksaan barang bukti digital akun medsos/cloud
dengan metode otomatisasi software oxygen forensic?

B Sangat setuju

B Setuju

Sangat setuju
70% m Tidak Setuju

Sangat Tidak Setuju

Grafik 3.1.3 Grafik Jawaban Pernyataan Kuisioner Nomor 3

Dari grafik 3.1.3 dapat dilihat bahwa dari 37 responden
sebanyak 62 % (23 orang) menjawab Sangat Setuju dan
sebanyak 38 % (14 orang) menjawab Setuju. Artinya bahwa
seluruh  Stakeholder (100%) menyatakan bahwa SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen
forensic secara online pada Subbid Komfor Bidfiskomfor
Puslabfor Bareskrim Polri sudah mencakup pemeriksaan
barang bukti digital akun medsos/cloud.
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Menurut saudara apakah langkah-langkah yang ada di SOP dan
BUKU PANDUAN mudah di pahami?

B Sangat setuju

B Setuju

Sangat setuju
70% m Tidak Setuju

Sangat Tidak Setuju

Grafik 3.1.4 Grafik Jawaban Pernyataan Kuisioner Nomor 4

Dari grafik 3.1.4 dapat dilihat bahwa dari 37 responden
sebanyak 62 % (23 orang) menjawab Sangat Setuju dan
sebanyak 38 % (14 orang) menjawab Setuju. Artinya bahwa
seluruh  Stakeholder (100%) menyatakan bahwa SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen
forensic secara online pada Subbid Komfor Bidfiskomfor
Puslabfor Bareskrim Polri langkah — langkahnya mudah
dipahami.

101|Page- Laporan Akhir Perubahan — Hery Priyanto
2021



Menurut saudara apakah bahasa yang digunakan di dalam
penulisan SOP dan BUKU PANDUAN mudah dipahami?

B Sangat setuju
z M Setuju
Sangat setuju
70% m Tidak Setuju

Sangat Tidak Setuju

Grafik 3.1.5 Grafik Jawaban Pernyataan Kuisioner Nomor 5

Dari grafik 3.1.5 dapat dilihat bahwa dari 37 responden
sebanyak 62 % (23 orang) menjawab Sangat Setuju dan
sebanyak 38 % (14 orang) menjawab Setuju. Artinya bahwa
seluruh  Stakeholder (100%) menyatakan bahwa SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen
forensic secara online pada Subbid Komfor Bidfiskomfor
Puslabfor Bareskrim Polri bahasa yang digunakan mudah
dipahami.
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Menurut saudara apakah SOP dan BUKU PANDUAN dapat di
pahami oleh pemeriksa yang berasal dari luar Subbid atau yang
baru bergabung di Subbid Komputer Forensik?

B Sangat setuju

B Setuju

Sangat setuju
70% m Tidak Setuju

Sangat Tidak Setuju

Grafik 3.1.6 Grafik Jawaban Pernyataan Kuisioner Nomor 6

Dari grafik 3.1.6 dapat dilihat bahwa dari 37 responden
sebanyak 57 % (21 orang) menjawab Sangat Setuju dan
sebanyak 43 % (16 orang) menjawab Setuju. Artinya bahwa
seluruh  Stakeholder (100%) menyatakan bahwa SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen
forensic secara online pada Subbid Komfor Bidfiskomfor
Puslabfor Bareskrim Polri dapat dipahami oleh pemeriksa yang
berasal dari luar Subbid atau yang baru bergabung di Subbid
Komfor.
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Menurut saudara setelah dilakukan sosialisasi dan implementasi
produk proyek perubahan (SOP dan BUKU PANDUAN) akan
bermanfaat buat pemeriksa di Subbid Komputer Forensik?

B Sangat setuju

B Setuju

Sangat setuju
70% m Tidak Setuju

Sangat Tidak Setuju

Grafik 3.1.7 Grafik Jawaban Pernyataan Kuisioner Nomor 7

Dari grafik 3.1.7 dapat dilihat bahwa dari 37 responden
sebanyak 73 % (27 orang) menjawab Sangat Setuju dan
sebanyak 27 % (10 orang) menjawab Setuju. Artinya bahwa
seluruh  Stakeholder (100%) menyatakan bahwa SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen
forensic secara online pada Subbid Komfor Bidfiskomfor
Puslabfor Bareskrim Polri bermanfaat buat pemeriksa di Subbid
Komfor.
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Menurut saudara SOP dan BUKU PANDUAN wajib dilakukan revisi
secara terus menerus?

B Sangat setuju

B Setuju

Sangat setuju
70% m Tidak Setuju

Sangat Tidak Setuju

Grafik 3.1.8 Grafik Jawaban Pernyataan Kuisioner Nomor 8

Dari grafik 3.1.8 dapat dilihat bahwa dari 37 responden
sebanyak 59 % (22 orang) menjawab Sangat Setuju dan
sebanyak 41 % (15 orang) menjawab Setuju. Artinya bahwa
seluruh  Stakeholder (100%) menyatakan bahwa SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen
forensic secara online pada Subbid Komfor Bidfiskomfor
Puslabfor Bareskrim Polri wajib dilakukan revisi secara terus
menerus.
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Menurut saudara apakah SOP dan BUKU PANDUAN diperlukan
oleh pemeriksa di Subbid Komputer Forensik?

B Sangat setuju

B Setuju

Sangat setuju
70% Tidak Setuju

Sangat Tidak Setuju

Grafik 3.1.9 Grafik Jawaban Pernyataan Kuisioner Nomor 9

Dari grafik 3.1.9 dapat dilihat bahwa dari 37 responden
sebanyak 70 % (26 orang) menjawab Sangat Setuju dan
sebanyak 30 % (11 orang) menjawab Setuju. Artinya bahwa
seluruh  Stakeholder (100%) menyatakan bahwa SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen
forensic secara online pada Subbid Komfor Bidfiskomfor

Puslabfor Bareskrim Polri diperlukan oleh pemeriksa.

Dari analisis hasil monitoring dan evaluasi diatas terhadap inovasi
yang diimplementasikan menjadi dasar bahwa inovasi berupa optimalisasi
kinerja pemeriksaan dan analisa di bidang network forensik terhadap barang
bukti digital akun medsos/cloud melalui penerapan standar operasional
prosedur network forensik menggunakan metode otomasisasi software
oxygen forensic secara online di lingkungan Subbid Komputer Forensik
Puslabfor Bareskrim Polri yang dilakukan benar-benar bermanfaat bagi
Organisasi Polri Jajaran Subbid Komputer Forensik Bidfiskomfor Puslabfor
Bareskrim Polri khususnya dalam hal pemeriksaan barang bukti digital akun
medsos/cloud guna mendukung tugas penyidik dalam memngungkap suatu

tindak pidana.
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BAB IV
PENUTUP

A. SIMPULAN

1.

Bahwa implementasi aksi perubahan dapat diwujudkan melalui
tahapan-tahapan kegiatan, dari sejak tahapan persiapan/
pembentukan tim administrasi dan tim efektif sampai dengan
diwujudkannya kondisi yang baru vyaitu terciptanya SOP
pemeriksaan dan analisa network forensik barang bukti digital
akun medsos/cloud metode otomatisasi software oxygen forensic
secara online dan buku panduan Software Oxygen Forensic Untuk
Pemeriksaan dan Analisa terhadap Barang Bukti Digital Akun
Medsos/Cloud dengan Metode Otomatisasi Secara Online di
Subbid Komputer Forensik Bidfiskomfor Puslabfor Bareskrim Polri.
Terlaksananya aksi perubahan selain didukung oleh komitmen
yang kuat dari pimpinan, tim administrasi dan tim efektif juga
adanya dukungan dari stake holder internal maupun eksternal,
Dengan dilaksanakannya aksi perubahan dapat dirasakan
manfaatnya yaitu :

a. Manfaat Bidang Fiskomfor Puslabfor Bareskrim Polri :

1) Dengan adanya Standar Operasional Prosedur
pemeriksaan dan analisa Network Forensik terhadap
barang bukti digital akun medsos/cloud menggunakan
metode otomasisasi software oxygen forensic secara
online serta buku panduannya tersebut diharapkan
dapat meningkatkan capaian Kkinerja pada Satker
Subbid Komputer Forensik Puslabfor Bareskrim Polri
dan dapat mempermudah proses analisa dan
mempercepat proses analisanya serta mengurangi

adanya resiko kesalahan yang diakibatkan oleh
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2)

3)

kesalahan manusia (Human Error) dalam membaca
data digital.

Dapat dijadikan acuan atau dasar pedoman
pemeriksaan dan analisa barang bukti elektronik dan
digital akun Medsos dan Cloud secara online bagi para
pemeriksa digital forensik dan  meningkatnya
kepercayaan diri para pemeriksa yang mana hasilnya
dapat dipertanggungjawabkan secara ilmiah dan hukum
Menjaga integritas dan konsistensi pemeriksaan barang
bukti dikarenakan adanya kemampuan Sumber Daya
Manusia sebagai pemeriksa digital forensik dan

kemampuan yang di dukung oleh software/aplikasi.

Manfaat bagi Satuan Kerja Puslabfor Bareskrim Polri :

1.

Meningkatkan kepercayaan dan kepuasan pelanggan
(para penyidik Polri, PPNS dan POM TNI) terhadap
pelayananan pemeriksaan barang bukti di Satker
Puslabfor Bareskrim Polri.

Meningkatkan kepercayaan dari lembaga Akreditasi
yaitu Komite Akreditasi Nasional (KAN) dalam hal
adanya pembuatan SOP terbaru yang dapat dijadikan
standar untuk proses re Akreditasi yang salah satu
syaratnya adalah adanya pembaharuan SOP

pemeriksaan dan analisa di laboratorium forensik.

B. REKOMENDASI

1. Agar aksi perubahan ini dapat berlanjut secara berkesinambungan

dan akan mencapai indikator pasca pelatihan.

2. Untuk mencapai hasil yang optimal, maka sangat diharapkan

penerapan SOP pemeriksaan dan analisa network forensik barang

bukti digital akun medsos/cloud metode otomatisasi software

oxygen forensic secara online ini mendapatkan dukungan

108 | Page-
2021

Laporan Akhir Perubahan — Hery Priyanto



anggaran, serta regulasi yang mendukung yaitu dapat dijadikan
menjadi Peraturan Kabareskrim Polri.

Komitmen pimpinan dengan diterbitkannya SOP pemeriksaan dan
analisa network forensik barang bukti digital akun medsos/cloud
metode otomatisasi software oxygen forensic secara online
menjadi salah satu kunci keberhasilan dalam rangka mendukung
proses penyidikan tindak pidana yang dilakukan oleh Polri dengan

mengedepankan pembuktian secara Scientifc Crime Investigation.
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